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PROLOGO

Madrid, ciudad
de oportunidades

Madrid es, desde hace décadas, sindnimo de dinamismo, innovacién y crecimiento. Nuestra
ciudad ha sido y es punto de encuentro para el talento, la creatividad y el emprendimiento.
Madrid concentra algunas de las mejores universidades y centros de investigacion de
Europa, una red empresarial robusta y diversa, y una comunidad profesional abierta y
colaborativa que no deja de reinventarse. Todo ello convierte a Madrid en el entorno iddéneo
para liderar los grandes retos de la transformacion digital en Espana y situarse como
referente europeo.

En un contexto marcado por una digitalizacién acelerada, la ciberseguridad se ha
convertido en un pilar fundamental para la prosperidad y la confianza de nuestra sociedad.

CyberMadrid desempena un papel clave como conectory
facilitador en el ecosistema empresarial de la region.
Actuamos como punto de encuentro para empresas,
emprendedores, instituciones y profesionales, generando
sinergias y promoviendo la colaboracién entre todos los
actores implicados en la ciberseguridad. Nuestro objetivo es
impulsar el desarrollo del sector, apoyar el crecimiento de
nuevas iniciativas y proyectos innovadores, y posicionar
Madrid como un entorno atractivo y competitivo para la
inversion nacional e internacional en tecnologias de
seguridad digital. A través de eventos, foros de intercambio,
formacién y acompanamiento, CyberMadrid contribuye de
Mmanera activa a fortalecer el tejido empresarial y a dotar a la
region de una mayor resiliencia y capacidad de respuesta

frente a los desafios del mundo digital.
Presentamos este dossier con el objetivo

de mostrar el potencial de Madrid para
liderar en ciberseguridad, gracias a sus
capacidades tecnoldgicas, su capital
humano y el decidido apoyo institucional.
Aqui encontraran ejemplos de éxito,
propuestas de valor y una invitacion
abierta a todos los actores —del sector
publico, privado y académico— a sumar
fuerzas en el reto comun de convertir a
Madrid en el gran polo europeo de la
ciberseguridad.

Juntos podemos avanzar mas rapido,
[legar mas lejos y ofrecer a nuestra
sociedad la seguridad y la confianza que
merece.

Agustin Muhoz-Grandes 1
Presidente de CyberMadrid



COMUNIDAD DE MADRID

Apoyando el desarrollo
de la Ciberseguridad

La seguridad de los ciudadanos es una prioridad para el
Gobierno de la Comunidad de Madrid. Consciente de la
importancia de la Ciberseguridad en un mundo donde los
ciberdelitos mueven mas dinero que el narcotrafico, la
Comunidad de Madrid trabaja para proteger la informacién y
los datos que los ciudadanos depositan en sus sistemas y ha
impulsado la Agencia de Ciberseguridad de la Comunidad de
Madrid para actuar ante cualquier incidente de ciberseguridad,
en colaboraciéon estrecha con los organismos nacionales
responsables en la materia: el Instituto Nacional de
Ciberseguridad (INCIBE), el Centro de Respuesta Temprana
CCN-CERT y las fuerzas y cuerpos de seguridad del Estado.

En nuestra Comunidad existen diversos organismos que prestan
servicios de tecnologias de la informaciéon y las
telecomunicaciones y que, por tanto, desarrollan funciones de
ciberseguridad. El mas relevante es la Agencia para la
Administracion Electronica de la Comunidad de Madrid (Madrid
Digital), cuyas funciones estan complementadas y reforzadas
con las que ejercen otros organismos en el ambito de la
sanidad (SERMAS), la educacion, los transportes, la distribucién
de agua (Canal de Isabel Il) y el también trascendental trabajo
que realiza la Consejeria de Presidencia, Justicia e Interior a
través de sus unidades de proteccion ciudadana y emergencias.

Madrid cuenta con un amplio ecosistema empresarial en torno
a la ciberseguridad, contando dentro de su territorio con las
principales companias y referencias del sector.

Es primordial aprovechar y apoyar dicho sector, y para ello la
Comunidad de Madrid participa en un proyecto de la
convocatoria “RETECH: Redes Territoriales de Especializacién
Tecnoldgica” del Ministerio de Asuntos Econdmicos vy
Transformacion Digital, centrado en la creaciéon de un Centro
Demostrador de Ciberseguridad y orientado, en su primera fase,
a las PYMEs del sector salud.

Isabel Diaz Ayuso
Presidenta de la Comunidad de Madrid



AYUNTAMIENTO DE MADRID

Madrid, una
Ciberciudad

Una ciberciudad es una ciudad que utiliza Tecnologias de la Informacion y la
Comunicacion (TIC) para mejorar la calidad de vida de sus habitantes, optimizar la gestion
de recursos y servicios y fomentar la sostenibilidad y la eficiencia. Bajo esta definicidon
Madrid es, sin duda, una ciberciudad.

En efecto, nuestra capital ofrece una amplia variedad de servicios publicos digitales a
través de plataformas en linea para simplificar los tramites y la comunicacién entre
ciudadanos y gobierno municipal. En Madrid contamos con una infraestructura sdélida de
tecnologia de la informacién, como centros de datos, redes de alta velocidad, sistemas de
comunicacién avanzados y sensores distribuidos por la ciudad para recopilar datos en
tiempo real. Estos datos son acumulados y analizados en grandes cantidades y su gestion
eficiente es crucial para la toma de decisiones tanto en el dia a dia como en momentos
criticos.

Como cualquier realidad digital, una ciberciudad como Madrid esta sometida a
ciberamenazas que pueden tener un impacto negativo en el correcto funcionamiento de
sus servicios, infraestructuras criticas y en la seguridad de los datos de sus ciudadanos,
empresas y administraciones. En este sentido, la inclusiéon del vector de la ciberseguridad
es clave para proteger estos activos de ataques dirigidos a desestabilizar la vida cotidiana
de nuestra ciudad.

En el marco de la Estrategia de Transformacion Digital del Ayuntamiento, “Madrid, Capital
Digital”, y alineado con su Estrategia de Ciberseguridad, se ha creado el Centro de
Ciberseguridad del Ayuntamiento de Madrid (CCMAD) cuya misién es desplegar
capacidades de prevencidn, monitorizacidon, vigilancia y respuesta ante ciberincidentes; asi
como fomentar la capacitaciéon y concienciacion sobre las amenazas, riesgos vy
vulnerabilidades y ampliar la proteccion de la ciudadania y los servicios que ésta tiene a su
disposicion.

En definitiva, como este informe documenta sobradamente, Madrid cuenta con un gran
potencial empresarial y de talento en ciberseguridad que la convierte en un verdadero
polo de atraccion tanto a nivel nacional como europeo.

José Luis Martinez-Almeida 3
Alcalde de Madrid



;.POR QUE MADRID?

Una Ciuda

Abierta

Hace algo mas de medio siglo, la ciudad de Madrid y su
area metropolitana comenzd a crecer a una velocidad
nunca vista. Miles de personas de distintos lugares de la
geografia espanola apostaron por la capital y se
establecieron en ella, junto con sus suenos e inquietudes.

Algo similar pasdé a comienzos del siglo en curso, cuando
la regidn abrid sus brazos a un gran numero de poblacidn
extranjera que, siguiendo los mismos suenos gque anos
atras perseguian muchas familias espanolas, se asentaron
en el area de Madrid.

Y es que, si algo siempre ha distinguido a la capital, es su
capacidad para facilitar que cualquier familia pueda
asentarse y adaptarse rapidamente a la intensidad y
cercania que fluyen por las venas de Madrid y sus gentes.

Este capital humano es claramente un polo de atraccion
para las empresas nacionales e internacionales que,
sabiendo del alto nivel de desarrollo educativo de la
region, su tejido empresarial y red de comunicaciones,
deciden establecerse en la ciudad de Madrid o en su area
metropolitana.



;POR QUE MADRID?

Un Motor de
Generacion de

Talento Ciber

Madrid no solo es el motor empresarial
de Espana, sino el lugar de mayor
concentracion de instituciones
educativas y Universidades, combinando
iniciativas publicas y privadas en un
ecosistema intelectual y educativo unico.
Su oferta académica forma cada ano a
decenas de miles de jovenes y adultos,
concentrando talento y oportunidades
como ninguna otra regioén. La capacidad
de atraccion de Madrid para los mejores
perfiles profesionales es
internacionalmente reconocida gracias a
su calidad de vida, seguridad y entorno
amable con la diferencia, como ciudad
abierta que es.

Con mas de 7 millones de
habitantes, la Comunidad
de Madrid se situa como la

3° Comunidad Auténoma de
Espana en cuanto a

poblacidn se refiere
representando mas del 14%
de la poblacion de Espana

Cerca de 500.000

empresas (16% del

total en Espafa) gg
oo|00
oo|00

+7.000 empresas oo|o0

extranjeras (40% del

total en Espana)

19 universidades en la
Comunidad de Madrid
(20% del total en
Espana)



Madrid cuenta con una de las redes de
transporte mas avanzadas y completas
de Europa. La ciudad dispone de una
amplia variedad de opciones de
transporte publico, que permiten a los
ciudadanos y visitantes moverse por la

ciudad de manera rapida y eficiente.

El Metro de Madrid es uno de los
sistemas de transporte mas utilizados en
la ciudad. Con una red de 13 lineas y mas
de 300 estaciones, el metro transporta a
mas de 700 millones de pasajeros al ano.
Es un sistema muy bien conectado vy
cubre la mayor parte de la ciudad, lo
gque lo convierte en la opcién de
transporte publico preferida por muchos
ciudadanos y visitantes.

Ademas del metro, Madrid cuenta con
una amplia red de autobuses urbanos e
interurbanos. La Empresa Municipal de
Transportes (EMT) opera una flota de
mas de 2.000 autobuses, que realizan
cerca de 500 millones de viajes al ano.

;POR QUE MADRID?

Una puerta a

Europa y al
Mundo

La red de autobuses de Madrid es muy
extensa y ofrece conexiones a todas las
partes de la ciudad, incluyendo los barrios
mas alejados.

Otra opciédn de transporte publico en
Madrid es el tren de cercanias, operado por
RENFE. El sistema de cercanias de Madrid
conecta municipios
cercanos y la metropolitana,
transportando cerca de 242 millones de
pasajeros al ano. Es una opcion muy

la ciudad con los
zona

utilizada por aquellos que viven en las
afueras de la ciudad y trabajan en el centro.
Ademas de los medios de transporte
publico, Madrid cuenta con una moderna
red de carreteras y autopistas que conectan
la ciudad con el resto de Espana y Europa.

La ciudad
aeropuerto

también cuenta con un

internacional, el Aeropuerto
Adolfo Suarez Madrid-Barajas, que es uno
de los mas importantes de Europa. En
2024, el aeropuerto transportdé mas de 66

millones de pasajeros.



;POR QUE MADRID?

Un ecosistema
empresarial inico

Madrid es una ciudad altamente atractiva para inversores
extranjeros vy para el establecimiento de empresas.
Historicamente, la Comunidad de Madrid ha recibido mas de la
mitad de la inversion extranjera que llega a Espana.

La Comunidad de Madrid atrajo en el primer semestre de 2024
cerca de 8.000 millones de euros en inversion extranjera,
representando el 67,5% del total en Espana.

Madrid es el hogar de mas de 500,000 empresas registradas, lo
gue supone casi el 16% del total de negocios en Espana. En 2024,
la Comunidad de Madrid albergaba mas de 15500 companias
internacionales, que generaban aproximadamente 1,44 millones
de empleos y una facturacion de cerca de 540.000 millones de
euros. La Comunidad de Madrid ha sido histéricamente el
principal destino de la inversiéon extranjera en el pais. Por ejemplo,
en los primeros nueve meses de 2024, la region captd el 71,8% de
la inversion extranjera total en Espana.

Madrid también es el hogar de las sedes centrales para Espana de
muchas de las principales firmas de abogados, consultoras,
ingenierias e inmobiliarias, como PWC, Deloitte, KPMG, EY,
Garrigues, Cuatrecasas, JLL, CBRE, Regus, Savills-Aguirre Newman,
entre otras.

La ciudad también alberga una gran cantidad de empresas
multinacionales, y de hecho, la capital espanola ocupa el tercer
lugar en Europa, solo por detras de Londres y Paris, en numero de
sedes operativas de empresas multinacionales. Empresas
espanolas como Prosegur, Santander, Telefénica, Repsol, ACS y
Mapfre también tienen su sede central en Madrid.

Multinacionales espanolas con su (o) A
sede en Madrid 65 /0 \

Epicentro legislativo y regulatorio del Pais;
Congreso de los Diputados, Senado, Tribunal
Constitucional y Supremo, Gobierno Central
y todos los ministerios, empresas publicas y
organismos regulatorios de ambito nacional.




;POR QUE MADRID?

Una region innovadora

Madrid cuenta con un vibrante ecosistema de innovacion en crecimiento
que incluye centros de investigacion, espacios de coworking vy
aceleradoras, apoyando a startups y empresas emergentes con eventos y
conferencias que fomentan el intercambio de ideas y el networking.

El ecosistema de innovacidon de Madrid es un ecosistema dinamico y
en crecimiento que reune a emprendedores, empresas,
universidades, inversores y centros de investigacion para fomentar el
desarrollo de ideas y proyectos innovadores. Madrid cuenta con un
entorno empresarial vibrante, que a su vez esta impulsando la
innovacion en la ciudad y en toda Espana.

En Madrid, existen varios centros de investigacion de renombre,
como el Consejo Superior de Investigaciones Cientificas (CSIC) y el
Centro Nacional de Investigaciones Cardiovasculares (CNIC). Estos
centros, junto con las universidades y otras instituciones educativas
de la ciudad, han creado una base sélida para la investigacion y el
desarrollo de nuevas tecnologias y productos innovadores.

La ciudad también cuenta con una amplia variedad de aceleradoras,
incubadoras y espacios de coworking que apoyan a las startups y
emprendedores. Estos espacios ofrecen recursos y servicios que
incluyen mentoria, formacion y asesoramiento legal y financiero.
Algunos de estos espacios incluyen el Impact Hub Madrid, el Google
Campus Madrid y el Centro de Innovacidon BBVA.

Ademas, el sector tecnoldgico de Madrid esta en constante
expansion, con empresas emergentes y startups que estan
desarrollando nuevas soluciones en areas como fintech, inteligencia
artificial, ciberseguridad y blockchain. Estas empresas estan
recibiendo cada vez mas atencién y financiamiento por parte de
inversores y empresas establecidas.

Madrid también cuenta con eventos y conferencias para fomentar el
networking y el intercambio de ideas, como el South Summit, el 4
Years From Now (4YFN) y el Smart City Expo World Congress.



;POR QUE MADRID?

El lugar donde

hay que estar

Area de Economia, Comercio y Consumo. Ayto. Madrid

Con mas de 12.000 empresas de capital extranjero y casi un milléon de empleos
generados en la ciudad, Madrid reafirma su posicion como epicentro global para
el desarrollo econdmico y la innovacion, siendo lider en inversidn, crecimiento y
generacion de empleo.

La regiéon de Madrid aporta el 19,6% de la riqueza nacional, locomotora de la
economia espanola, que captd, en los primeros nueve meses de 2024, el 71,8% de
la inversion productiva bruta recibida en Espana, alcanzando los 16.946 millones
de euros, muy por encima de otras regiones. Esta cifra no solo supera la inversion
total recibida en todo 2022 y 2023, sino que demuestra la confianza y el interés
del capital extranjero en nuestra regidn, consolidandose como destino favorito
para los inversores internacionales en Espana.

Estas cifras son el resultado de un entorno econdmico competitivo y politicas
publicas estables que apuestan por una fiscalidad que promueve el liderazgo en
la atraccién de inversiones, simplificacion normativa, seguridad juridica y calidad
en los servicios publicos.

En el ambito digital existe una firme apuesta por la digitalizacion de los servicios
publicos en la administracion de la ciudad de Madrid, asi como un decidido
impulso a la ciberseguridad en el tejido empresarial madrileno con especial
atencion a pymes y autdnomos, apoyado sin duda, en la enorme fuerza que
proyecta la colaboraciéon publico-privada. Un sector estratégico, el de la
ciberseguridad, que es esencial para la economia madrilena, indispensable para
avanzar hacia una digitalizacién segura, especialmente en el caso de |los colectivos
mas vulnerables a un ciberataque.

Uno de nuestros objetivos es promocionar Madrid como hub de ciberseguridad y
referente europeo en innovacion tecnoldégica y desarrollo econdmico, poniendo en
valor su capacidad de atraccion de talento, sus infraestructuras y ecosistema
empresarial.

Por todo ello, sin duda, Madrid es el lugar donde hay que estar.

Oscar Romera Jiménez
Coordinador General de Economia, Comercio y Consumo 9
Ayuntamiento de Madrid



;POR QUE MADRID?

Desarrollo digital de

Madrid

Agencia de Ciberseguridad de la Comunidad de Madrid

La Agencia de Ciberseguridad de la Comunidad de Madrid surge
a finales del afio 2023, con la aprobacidn de la Ley 14/2023, de 20 de
diciembre, como consecuencia de la decidida apuesta por la
digitalizacion por parte del Gobierno regional de Madrid.

Vivimos en plena Tercera Revolucion Industrial, en la llamada
Revolucion Digital en la que la ciberseguridad es una materia de
caracter transversal y estratégica que nos afecta a todos como
Sociedad y, la Comunidad de Madrid, como uno de los centros
econdmicos y tecnoldégicos mas destacados de Espana y Europa,
debe reforzar y aumentar sus capacidades de ciberseguridad para
mejorar la proteccion de todas sus instituciones y de sus

ciudadanos. 10



AGENCIA DE

CIBERSEGURIDAD DE LA
COMUNIDAD DE MADRID

En este sentido surge la Agencia de Ciberseguridad de la Comunidad de
Madrid, un organismo adscrito a la Consejeria de Digitalizaciéon, con una
clara vocacidn de coordinacion, con el objetivo de dirigir la ciberseguridad y
proponer al Consejo de Gobierno, la politica global de seguridad de la
informacion para la Administracion General e institucional de la Comunidad
de Madrid.

Algunas de sus funciones son la concienciacién sobre la cultura de la
ciberseguridad, la promocidn del talento y el fomento del emprendimiento
del ecosistema empresarial en ciberseguridad junto con el desarrollo digital
seguro de la Region, proponiendo y promoviendo el uso de soluciones y
servicios de ciberseguridad destinados a la prevencién, deteccién y
respuesta ante las amenazas contra la seguridad de las redes y sistemas en
su ambito de actuacién. Asimismo, la Agencia de Ciberseguridad de la
Comunidad de Madrid mantendra una activa politica de colaboracion
publico-privada con diferentes empresas, instituciones, organizaciones,
entidades y clusteres, gestionara el CSIRT (Equipo de Respuesta a Incidentes
de Ciberseguridad) de referencia de la Comunidad de Madrid y colaborara
con pequenas y medianas empresas de la region que no cuenten con las
capacidades suficientes para cumplir con su seguridad frente a los
ciberataques.

“ LA AGENCIA SURGE CON UNA CLARA
VOCACION DE SERVICIO PARA DIRIGIR LA
CIBERSEGURIDAD EN LA REGION DE MADRID

ALEJANDRO LAS HERAS VAZQUEZ
CONSEJERO DELEGADO DE LA AGENCIA DE
CIBERSEGURIDAD DE LA COMUNIDAD DE MADRID 11



;POR QUE MADRID?

Desarrollo digital de

Madrid

Oficina Digital del Ayuntamiento de Madrid

La Oficina Digital del Ayuntamiento de Madrid es la entidad
responsable de impulsar la transformacién digital tanto del consistorio
como de la ciudad de Madrid. Dependiente de la Coordinacion General de
la Alcaldia, su misién es promover la aplicacion de tecnologias avanzadas
para mejorar la eficiencia de los servicios municipales y la calidad de vida
de los ciudadanos. Entre sus principales actuaciones destacan Ila
elaboracion de la Estrategia de Transformacién Digital, la administracion
digital, la estrategia de datos e IA y la implementacion de proyectos
transversales.

"Madrid, Capital Digital", es l|la estrategia que el Ayuntamiento ha
definido para seguir siendo una ciudad referente en el ambito digital,
pensada para todas las personas y empresas que forman parte de Madrid,
para sus barrios y distritos, y para el propio Ayuntamiento, como un
dinamizador clave de la transformacién digital de la ciudad, que es
esencial para wuna politica de ciudad sostenible y cohesionada

12

socialmente.



‘6 LA TECNOLOGIA ES LA BASE
QUE PERMITE AL
AYUNTAMIENTO DE MADRID
CONSEGUIR UNA CIUDAD MAS
ATRACTIVA, EFICIENTE,
COMPETITIVA Y SOSTENIBLE,
PARA PROPORCIONAR
MEJORES SERVICIOS A TODOS
LOS CIUDADANOS

FERNANDO DE PABLO MARTIN
DIRECTOR GENERAL DE LA
OFICINA DIGITAL DEL
AYUNTAMIENTO DE MADRID

Por otro lado, el Centro de Ciberseguridad del Ayuntamiento de Madrid
(CCMAD) es una unidad organica con rango de subdireccion general, adscrita
al Organismo Auténomo Informatica del Ayuntamiento de Madrid. Su
objetivo principal es reforzar la proteccion de la gestion digital municipal
ante el creciente numero de amenazas en el ciberespacio. Para ello, ofrece
servicios de prevencion, monitorizacidon, vigilancia y respuesta ante
ciberincidentes, ademas de capacitacidon y concienciacién en materia de
ciberseguridad. Su espiritu es la proteccién de la propia administracion
municipal, de los ciudadanos y del funcionamiento de la ciudad.

Ambas entidades trabajan de manera conjunta para impulsar la digitalizacion
segura y eficiente de los servicios municipales, garantizando la proteccion de
la informacién y mejorando la interaccidon con la ciudadania.

El Ayuntamiento de Madrid ha reafirmado su compromiso con el desarrollo
de una ciudad mas eficiente, inteligente y saludable. En 2022 se cred un
Laboratorio de IoT, como un ejemplo de colaboracién publico-privada con la
universidad, para reforzar la interoperabilidad y ciberseguridad de todos los
dispositivos y redes que se instalan en la ciudad y un Foro 5G para impulsar
una tecnologia esencial de ciudades hiperconectadas. En septiembre de
2024, durante el IV Congreso Smart City, se presentaron avances en movilidad
sostenible, como la aplicacion "Madrid Mobility 360" y proyectos de vehiculos
autonomos conectados. Ademas, en enero de 2025, se amplio la red de
videovigilancia con camaras de inteligencia artificial mejorando la seguridad
y convivencia ciudadana. Muchas iniciativas que reflejan la apuesta del
consistorio por integrar tecnologia avanzada en la gestion urbana para
mejorar la calidad de vida de los madrilenos.
13



;POR QUE MADRID?

El gran escaparate de la

Ciberseguridad

Madrid se ha convertido en un verdadero escaparate de la Ciberseguridad,

albergando numerosos eventos e iniciativas dirigidos a la industria, que
atrae a profesionales provenientes de Espana y del mundo, que se
congregan en nuestra ciudad para revisar las nuevas tendencias.

La ciudad de Madrid es sede de una serie
de eventos de ciberseguridad que atraen
a expertos de todo el mundo. Algunos de
los principales eventos de ciberseguridad
que se organizan en Madrid son
Securmatica, Rooted Con, Cyber
Security World Madrid, Ciberseguridad
Expo, CISO Day, Jornadas STIC CCN-
CERT, Foro de la Ciberseguridad, Foro
de la Privacidad, Encuentro de Cloud
Security Alliance Espafia, Foro de la
Movilidad e Internet de las Cosas y
Jornada Internacional de Seguridad de
la Informacién asi como los eventos
que CyberMadrid, Cluster de
Ciberseguridad de Madrid, organiza
como el Congreso Nacional de
Ciberseguridad en Fraude Digital,
Congreso de Ciberseguridad en Salud
y Farma, Congreso de Inversion en
Ciberseguridad, entre otros.

Estos eventos ofrecen oportunidades para
que los expertos en ciberseguridad
compartan conocimientos y discutan las
ultimas tendencias y practicas

innovadoras en el campo. 1 I



;POR QUE MADRID?

Un ecosistema
Imbatible

Madrid no solo lidera la innovacion digital en Espana, sino que se ha
consolidado como el epicentro de la ciberseguridad en el sur de Europa. Su
posicion geografica, su infraestructura tecnoldgica de primer nivel, su oferta
formativa en ciberseguridad, y su caracter de ciudad abierta al mundo la
convierten en la puerta natural de acceso al mercado europeo para empresas
globales, y en el mejor punto de partida para la internacionalizacion de
companias que quieren crecer desde Europa hacia Latinoameérica. Los lazos
histdoricos, culturales y linguisticos que unen a Madrid con la regidn
latinoamericana facilitan la creacion de redes, alianzas y proyectos conjuntos,
haciendo de nuestra ciudad un auténtico puente transatlantico para Ila
innovacion y la seguridad digital.

Esta dimension internacional se refuerza con la presencia de multinacionales,
hubs tecnoldgicos, centros de datos y operadores globales que han elegido
Madrid para establecer su base europea, algunos de los cuales figuran en este
mismo dossier como caso de éxito.

En este escenario, CyberMadrid juega un papel estratégico como gran conector
y facilitador en el ecosistema. Nos posicionamos como punto de encuentro
para empresas, startups, instituciones, inversores y profesionales nacionales e
internacionales, promoviendo la colaboracién, la transferencia de conocimiento
y la internacionalizacidon del sector. Nuestras alianzas estratégicas con clusteres
internacionales —como Cyber London— nos permiten fomentar oportunidades
conjuntas, facilitar el intercambio de buenas practicas e impulsar eventos y
misiones que proyectan Madrid y sus empresas en el circuito global de la
ciberseguridad.

Jorge Hurtado Rojo
Vicepresidente de CyberMadrid y Responsable del Area Internacional
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Madrid es colaboracion

En el contexto de ciberseguridad actual, donde existen amenazas cada vez mas
sofisticadas y complejas, la colaboracidn es clave para garantizar una sociedad y
un tejido empresarial seguro y resiliente. Este contexto esta definido por una
situacion geopolitica compleja, un cibercrimen cada vez mas profesionalizado
(vitaminado con el uso sistematico de herramientas basadas en inteligencia
artificial) y un mundo hiperconectado que difumina cada vez mas la superficie de
atagque con la adopcion masiva del Internet de las cosas, negocios globales que
extienden el riesgo tecnoldgico a la cadena de suministro, sin olvidarnos de la
escasez de profesionales para atender la demanda requerida en ciberseguridad. A
este contexto hay que sumarle un paradigma regulatorio europeo, que aunque
viene para ayudar a mejorar la seguridad y resiliencia de los estados miembros de
la Union Europea, exige un esfuerzo adicional a las empresas y organizaciones.

Necesitamos incorporar a todos los actores para asegurar que la ciberseguridad es
efectiva y productiva. La ciberseguridad aporta competitividad. En el consejo
asesor del Cluster de Ciberseguridad creemos que la pluralidad institucional vy
empresarial aporta una perspectiva holistica, asegurando una foto global sin
fisuras. Debemos asegurarnos de que las necesidades de las empresas, ciudadanos
e instituciones son atendidas correctamente y para ello necesitamos fomentar la
colaboracion publico-privada. Ayuntamiento de Madrid, Comunidad de Madrid e
INCIBE aportan una ayuda inestimable a distintos niveles y dimensiones, sin
olvidarnos de la contribucidén de las universidades y escuelas de negocio (claves
para mitigar la brecha de talento digital, especialmente critica en ciberseguridad).

Madrid es un ejemplo de colaboracion exitosa y se traduce en atraccion de
talento, en competitividad, creaciéon de empleo y creacion de riqueza. Los
principales proveedores de tecnologia y ciberseguridad invierten y estan
instalados en nuestra region, colaboran proactivamente con universidades,
instituciones y gobierno local y regional. En resumen, la colaboracién publico-
privada no solo fortalece la seguridad cibernética, sino que contribuye a la
confianza digital, el crecimiento econdmico sostenible y la proteccién de los
derechos fundamentales en el mundo digital.

Raul Guillén
Presidente del Consejo Asesor de CyberMadrid 1 6



CASO DE EXITO:

MADRID DIGITAL

Madrid Digital y el rol que juega la
Ciberseguridad en la organizacioén.

Madrid
organizacion TIC de la Comunidad de
Madrid por el numero de usuarios a
los que atiende y por el tamano,
diversidad y complejidad de
servicios digitales, sistemas e
infraestructuras TIC que provisiona,
opera y mantiene. Da servicio a las
nueve Consejerias de la Comunidad,

Digital es la principal

los

gestionando: los portales y sitios web
de difusién y tramitacion electrdnica
principales de la Comunidad.

¢Qué  opinién le merece el
ecosistema de ciberseguridad de
Madrid? ¢Considera que es un buen
lugar para establecer operaciones

de ciberseguridad?

66

Hay varios informes que indican que
si, que Espana y concretamente la
Comunidad de Madrid es un buen
lugar para y/o establecer
empresas que se dediquen al sector

Crear

de la ciberseguridad.

En Madrid se ubicaron cerca de un
del total de operadores
dedicados a la comercializacion de

tercio

productos y la prestacion de servicios
de ciberseguridad, siendo la principal
comunidad de Espana por volumen
de empresas y de trabajadores del
sector.

Por tanto, el dinamismo y fortaleza del
sector en la Comunidad de Madrid es
relevante, y las previsiones de futuro
que el sector de la
ciberseguridad puede experimentar

indican

tasas de crecimiento de dos digitos en

este ano, lo que una

oportunidad para estas empresas.

supone

LA COMUNIDAD DE MADRID ES
UN BUEN LUGAR PARA CREAR EMPRESAS
DEDICADAS A LA CIBERSEGURIDAD

ESTHER MUNOZ FUENTES

SUBDIRECTORA GRAL. DE CIBERSEGURIDAD,
PROTECCION DE DATOS Y PRIVACIDAD EN MADRID

DIGITAL
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¢Cudles cree que son los principales desafios a los que se enfrentan las
Administraciones Publicas, en términos de ciberseguridad?

e La Transformacién digital acelerada de servicios y procesos de la
Administracion.

e E| teletrabajo de los empleados publicos: es imprescindible reforzar la
proteccion del puesto de trabajo y de la identidad y sistemas de
autenticacion que utilizan los empleados publicos

e Entorno externo hostil y creciente de amenazas, ataques dirigidos y malware
como servicio: las Administraciones Publicas deben reforzar sus protecciones
y sistemas de vigilancia.

e Escasez de profesionales de ciberseguridad y el desafio de encontrar y
retener talento.

e Falta de seguridad en fabricantes y proveedores de tecnologias TIC.

* lLegislacion en materia de ciberseguridad: es compleja, extensa y cada vez
mas exigente.

e La formacidn, concienciacion de los empleados publicos en el uso seguro de
las tecnologias TIC.

¢Como se estd adaptando Madrid Digital a las nuevas tendencias en
ciberseguridad, como la Inteligencia Artificial y el “Machine Learning”?

Nuestra organizacidon ya dispone de tecnologias de proteccién, prevencion y
deteccion que utilizan Inteligencia Artificial (IA) y Aprendizaje Automatico
("machine learning”). Estas tecnologias se utilizan principalmente en los
servicios de proteccion antimalware del endpoint (puesto de trabajo y
servidores), en la proteccion perimetral del correo electrdonico, y en los servicios
de prevencion y deteccion del centro de operaciones de ciberseguridad.
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CASO DE EXITO:

MAPFRE

Mapfre y el rol que juega la

Ciberseguridad en la organizacion.

Somos la mayor aseguradora espanola
del mundo, la mayor de Latinoamérica
y estamos entre los 15 mayores grupos
europeos. Mas de 31K empleados de
90 nacionalidades dan servicio a 30
millones de personas. Las personas
son nuestro bien mas importante y
nuestra principal mision es
protegerlas, tanto a ellas como a los
datos que nos confian, garantizando
que

el servicio y la confianza

depositan en nosotros.

¢cDesempena Madrid papel
importante en esa estrategia? ¢Por
qué motivo?

un

Nuestra sede operativa esta en Madrid
y nuestra estrategia pasa por
consolidar servicios y capacidades de
forma que aprovechemos la
especializacion de
Madrid mantenemos un hub que
concentra parte esencial del

conocimiento y la especializacion en

los equipos. En

una

materia de ciberseguridad.

19



¢Qué opinién le merece el
ecosistema de ciberseguridad de
Madrid? ¢Considera que es un buen
lugar para establecer operaciones

de ciberseguridad?

La mayor concentracion de CISOs y
sedes de fabricantes esta en Madrid lo
qgque la hace uno de los mejores
lugares para establecer
ciberseguridad. Ademas, el

espanol es de los mas reconocidos a

talento

nivel mundial. Espana cuenta con el
colectivo de
reputado.

66

profesionales mas

¢Cudles cree que son los principales
desafios a los que se enfrentan las
empresas, espanolas y europeas, en
términos de ciberseguridad?

Los principales retos a los que nos
enfrentamos son  evolucionar la
seguridad de nuestras empresas para
adaptarnos a una amenaza creciente
en un entorno tecnoldégico que no
para de cambiar.

Por otro lado, faltan profesionales en
el mercado. La ciberseguridad es una

profesion muy demandada.

MADRID, UNO DE LOS MEJORES LUGARES PARA
ESTABLECER CIBERSEGURIDAD

GUILLERMO LLORENTE

DIRECTOR CORPORATIVO DE SEGURIDAD DE MAPFRE

¢COémo se esta adaptando Mapfre a las nuevas tendencias en ciberseguridad?

Tenemos un ambicioso Plan Estratégico de Ciber-Resiliencia en marcha que
pretende hacer evolucionar la seguridad de Mapfre hacia el futuro.
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CASO DE EXITO:

REPSOL

Repsol y el rol que la Ciberseguridad
juega en la organizacioén.

Repsol es una compania global multi-
energia que lidera la transicion
energética. En 2017 empezamos un

proceso de transformacion digital que se
materializé con el lanzamiento de un
programa concreto, con el que ya hemos
conseguido grandes Ahora
estamos inmersos en una segunda fase
de este Programa Digital unos
también muy
transformacion digital nos ofrece grandes
oportunidades, pero implica que la
ciberseguridad adquiera un papel
determinante, mas cuando muchas de
nuestras instalaciones estan consideradas

resultados.

con

objetivos retadores. La

como Infraestructura Critica. Esto implica
el doble reto de tener que proteger de
riesgos tanto a la compania como a

nuestros clientes,
contratistas, y al mismo tiempo facilitar
e impulsar la transicion de nuestro
modelo de negocio y, en consecuencia,

empleados,

la transformacion de nuestros modelos
de informacion y sistemas.

Madrid un
importante en esa estrategia?

¢cDesempenia papel

Madrid juega un papel clave en la

ciberseguridad: es desde esta
Comunidad donde se encuentra la
funcion de Gobierno de la

Ciberseguridad, y la Gestion de sus
Operaciones. El grueso de |las
personas dedicadas a la
Ciberseguridad, y la definicion e
implantacion de estrategias y
tecnologias se hace desde Madrid.



¢Qué opinion le merece el ecosistema de
ciberseguridad de Madrid? ;(Considera que es un
establecer

buen lugar para operaciones de

ciberseguridad?

Madrid es el mejor lugar para nosotros para establecer
nuestras operaciones de Ciberseguridad: estamos
cercanos a los nucleos de decision de la compania, y
plenamente conectados a nuestros companeros del
area Digital que construyen y operan los sistemas de
Repsol. Madrid dispone también de una oferta de
formacion en ciberseguridad cada vez mas potente.
Hay multiples foros de relacion para los profesionales
de la ciberseguridad y un acceso facil y apoyo
constante por parte de las autoridades y fuerzas de
seguridad del Estado.

¢Cuales cree que son los principales desafios a los
que se enfrentan las empresas, espanolas y
europeas, en términos de ciberseguridad?

En materia de ciberseguridad hay un desafio global
gue es el acceso al talento especializado. También hay
un desafio de innovacion. Tenemos un reto enorme
para competir y disponer de un marco propio de
tecnologias. Para ello es necesario disponer de
capacidades y talento de muy alto nivel, alejado de los
modelos low cost, y combinarlo con un modelo
efectivo de innovacién y start-ups.

¢Como se esta adaptando Repsol empresa a las
nuevas tendencias en ciberseguridad?

La Inteligencia Artificial estara imbricada en nuestros
procesos y formas de trabajar, y pasa a ser un
ingrediente clave en el tratamiento de nuestra
informaciéon. Nuestras soluciones de monitorizacion,
que utilizan volumenes masivos de datos, combinadas
con multiples reglas de correlacion que evolucionan
constantemente, usan capacidades de Al y machine
learning. En ciberseguridad estamos disenando en
estos momentos nuestro siguiente Plan, que nos llevara
a protegernos en ese periodo: las personas, nuestros
algoritmos, la informacién gue manejamos, nuestras
instalaciones.

66

EL DESAFIO
GLOBAL ES EL
ACCESO AL
TALENTO
ESPECIALIZADO

JAVIER GARCIA
QUINTELA, DIRECTOR
DE CIBERSEGURIDAD
Y RIESGO
TECNOLOGICO DE
REPSOL
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CASO DE EXITO:
LEET SECURITY

LEET Security y el rol que juega la
Ciberseguridad en la organizacion.

LEET Security es la primera Agencia
de Calificacion de Ciberseguridad,
centrada en aportar valor al mercado
de servicios digitales o basados en
tecnologia. Creada por empresarios y
expertos en ciberseguridad, la
compania ofrece un sistema de
etiguetado capaz de identificar de
forma fiable, simplificada y dinamica
los niveles de seguridad en los
servicios de terceros, para contribuir a
mejorar la eficiencia y la seguridad de
la informacion en el desarrollo
tecnolégico de las empresas. La
certificacion de LEET Security cuenta
con el reconocimiento del Instituto
Nacional de Ciberseguridad (INCIBE) y
de la European Network and
Information Security Agency (ENISA), y
esta acreditada por ENAC acorde al
estandar ISO/IEC 17065 como Entidad
de Certificacion del ENS.

cDesempeina  Madrid un papel
importante en esa estrategia? (Por
qué motivo?

Ademas de haber nacido y de tener la
sede social en Madrid, esta ciudad ha
jugado, y sigue haciéndolo, un papel
fundamental en el desarrollo
corporativo y de negocio de la
empresa, gque nacidé en un semillero

de empresas madrileno.



‘ MADRID HA JUGADO, Y SIGUE HACIENDOLO, UN
PAPEL FUNDAMENTAL EN EL DESARROLLO

CORPORATIVO Y DE NEGOCIO DE LA EMPRESA

ANTONIO RAMOS
CEO LEET SECURITY

Ahi se gestd la idea y se crearon las primeras versiones de la metodologia.
Madrid es ademas, debido a su alto poder de atraccidon empresarial y
econdmico, el principal mercado de LEET Security, tanto en el sector privado
como publico, donde también opera, dado que es empresa homologada para
realizar auditorias de ENS.

¢Cudles cree que son los principales desafios a los que se enfrentan las
Administraciones Publicas, en términos de ciberseguridad?

Cabe esperar un mayor uso de la IA, ya tan de moda, tan en auge, tan presente y
tan en uso, para crear mejores y mas efectivas estafas y campanas de *phishing*.
De tan realistas, comienza a ser dificil discernir qué es y qué no. Ademas, el foco
ira mutando mas hacia los *end points* y hacia el resto de gadgets que sean
identificados como potencialmente rentables. Por otro lado, de manera
creciente, los ataques apuntaran hacia infraestructuras virtualizadas, sin
importar si estan o no gestionadas por terceros (SaaS, APIs e hypervisores). 2024
fue también el ano de la transposicion de la normativa NIS2 al reglamento
espanol, y también el de DORA. Esto trae mayor concienciacion, formacién e
inversion en ciberseguridad, sobre todo en las empresas afectadas.

¢Como se esta adaptando LEET Security a las nuevas tendencias en
ciberseguridad?

Nuestra empresa utiliza un marco de controles y un referencial uUnico de
creacion propia, que crece sobre las buenas practicas, las normativas y los
estandares internacionales mas habituales, y como tal, se mantiene
constantemente actualizado. Por otro lado, estamos constantemente en la
busqueda de uso para nuevas tecnologias.
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CASO DE EXITO:

ZEROLYNX

Zerolynx y el rol

Ciberseguridad juega en la

organizacion.

Zerolynx es un grupo empresarial
europeo de origen espanol
especializado en Seguridad,
Inteligencia y Seguridad corporativa.
Como entidad pure player de

seguridad, nos mantenemos al dia de

todas las amenazas actuales vy
contamos con capacidad total para
afrontar agilmente una respuesta

conjunta y contundente ante cualquier
problema de seguridad, fisico o virtual.
Disponemos de los recursos
especializados necesarios para abordar
cualquier

proyecto, siguiendo las

funciones de Identificar, Proteger,

Detectar, Responder y Recuperar,

aportando nuestra vision experta y
experiencia para
mejora de la resiliencia de nuestros

contribuir a la

clientes.

Madrid un
importante en esa estrategia?

¢cDesempena papel

Aunque Zerolynx tiene oficinas en

diferentes regiones, oficinas

centrales se

sus
encuentran en la

Madrid
cuestion logistica y operativa. Debido

Comunidad de por una
a la centralizacidon de los servicios, y a
su posicion estratégica con acceso
rapido a cualquier punto de la
peninsula en menos de tres horas,
Madrid

privilegiada para emprender.

cuenta con una posicion



Asimismo, los principales clientes
Enterprise también operan desde
Madrid, por lo que el dia a dia de

nuestro trabajo se hace mas sencillo.
Zerolynx fue una de las 100 scaleups de
la Comunidad de Madrid en 2022, es
decir, una de las 100 companias que
mas han crecido de nuestra region. Este
hecho evidencia el decidir
que Madrid fuese el lugar elegido para
alojar nuestra sede central.

acierto al

cQué opinion le merece el

ecosistema de ciberseguridad de
Madrid? ;(Considera que es un buen
lugar para establecer operaciones de

ciberseguridad?

La seguridad ya no solo es un negocio
fisico, también es un negocio virtual.
Dependiendo de en qué campos
potencien sus operaciones dentro del
sector, tendra mayor o menor peso la
necesidad de tener presencia en una
region tan importante a nivel nacional
como es Madrid. No obstante, operar
desde Madrid abre muchas puertas y
eso es algo que los empresarios

siempre han valorado positivamente.

¢Cuadles que son los

principales desafios a los que se

cree

enfrentan las empresas, espaholas
y europeas, en términos de

ciberseguridad?

El aumento de la sofisticacion de los
ciberataques y la
interconexion de sistemas en la era
Industria 4.0 amplifican la
superficie de ataque. Por otro lado, la
escasez de profesionales

creciente

de la

especializados anade una capa de
vulnerabilidad y la adaptacion a leyes
y normativas como el RGPD, NIS-2,
ENS o DORA implica inversiones
continuas para garantizar el
cumplimiento vy
Ademas,

evitar sanciones.
la conciencia y educacion
insuficientes sobre ciberseguridad
empleados pueden

convertirse en un eslabdén débil.

entre los

¢Como se esta adaptando Zerolynx

a las nuevas tendencias en
ciberseguridad?

Nuestra estrategia versa en |la
adquisicion de las mejores

capacidades, el crecimiento y la
expansion, manteniendo siempre los
niveles de calidad mas altos posibles
para conseguir la confianza del
mercado y ganar la tan
recurrencia. Creemos que lo estamos

consiguiendo a base de esfuerzo y

ansiada

trabajo, pero vienen unos anos
complejos por la crisis que ya esta
sufriendo nuestro pais y el mundo en
general, por lo que tendremos, como
cualquier empresa, que protegernos
adecuadamente y potenciar la

resiliencia.
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CASO DE EXITO:
SHAADOW.IO

Shaadow.io y el rol que juega la
Ciberseguridad en la organizacion.

Shaadow.io, una destacada spin-off de
Telefonica Espana, ha emergido como
un actor clave en el dinamico
ecosistema de ciberseguridad. Con

sede en Madrid, Shaadow.io se
especializa en la esteganografia
aplicada a documentos PDF,

ofreciendo soluciones avanzadas que
permiten la trazabilidad, la insercion
de informacion oculta y la
visualizacidon condicional de
informacion sensible. Su innovadora
API especializada asegura que solo los
usuarios autorizados puedan acceder
a datos criticos, marcas de
trazabilidad o)

verificacion.

informacion de

Madrid un papel
importante en esa estrategia? (Por

¢Desempena

qué motivo?

Madrid y su Comunidad desempenan
un papel vital en el éxito de
Shaadow.io. La ciudad ofrece una
infraestructura tecnoldgica avanzaday
un ecosistema empresarial vibrante,
propicio para la innovacion y el
desarrollo en ciberseguridad. La
presencia de grandes corporaciones,
companias de menor tamano y la
fuerte implantacion de sedes de AAPP
proporcionan un entorno dinamico.
Ademas, la cercania a centros de
investigacion 'y universidades de
prestigio facilita la colaboracion y el
acceso a talento especializado. La
Comunidad de Madrid también ofrece
un marco regulatorio favorable vy
apoyo a startups tecnoldgicas, lo cual
ha sido crucial para nuestro

crecimiento.
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¢Qué  opinion le merece el
ecosistema de ciberseguridad de
Madrid? ¢Considera que es un buen
lugar para establecer operaciones

de ciberseguridad?

El ecosistema de ciberseguridad en
Madrid es dinamico y solido. La
presencia de empresas lideres en
tecnologia y  telecomunicaciones,
junto con un creciente numero de
startups especializadas,
entorno colaborativo y competitivo

que impulsa la innovacion. Madrid se

Crea un

ha convertido en un "hub” tecnoldgico
en Europa, atrayendo inversiones vy
talento global, lo cual es fundamental
para abordar los complejos desafios
en ciberseguridad.

¢COmo se esta
ciberseguridad?

adaptando Shaadow.io a

¢Cudles cree que son los principales
desafios a los que se enfrentan las
empresas, espainolas y europeas, en
términos de ciberseguridad?

Las empresas en Espana y Europa
enfrentan varios desafios criticos en
de ciberseguridad. La
Creciente sofisticacion de
ciberataques, la necesidad de cumplir

términos
los

con regulaciones estrictas como el
GDPR, y la escasez de profesionales
especializados son algunos de los
obstaculos mas criticos. Ademas, la
rapida digitalizacion y la proliferacion
de dispositivos conectados aumentan
ataque, haciendo

esencial una constante adaptacion y

la superficie de

actualizacion de
seguridad.

las estrategias de

las nuevas tendencias en

Shaadow.io estd a la vanguardia en la adaptacién a las nuevas tendencias en
[+D+i para mejorar
las ultimas amenazas y tecnologias

ciberseguridad. Invertimos continuamente en nuestras
soluciones y mantenernos al dia con
emergentes. Colaboramos con otros actores del ecosistema, participamos en

foros y conferencias internacionales, y fomentamos la formacion continua de
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CASO DE EXITO:

ALL4SEC

All4Sec y el rol que la Ciberseguridad
juega en la organizacioén.

All4Sec es una compania especializada
en servicios avanzados de
Ciberseguridad.

los desafios

Apasionada por que

plantea la ciberseguridad, All4Sec se
ofrece para apoyar a los clientes a
desplegar y gestionar sus arquitecturas
de proteccién de sistemas con un
enfoque basado en la concienciacion y
sensibilizacion del uso de los recursos

tecnoldgicos.

Madrid un
importante en esa estrategia?

¢Desempena papel

La trayectoria de All4Sec ha estado
desde siempre muy ligada a Madrid,
con una base de clientes, tanto en
entidades publicas
companias privadas, que tienen sus

como en

centros tecnolégicos en la capital. La

complejidad y exigencia de

ciberseguridad que requieren los
servicios que proporcionan estos
clientes convierten en desafios

tecnoldégicos muchos de los proyectos
que All4Sec desarrolla. Gracias a ello,
All4Sec se ha ganado el
reconocimiento a la excelencia de sus
servicios con fabricantes como, por
ejemplo, Cisco.



cQué opinién le merece el

ecosistema de ciberseguridad de
Madrid? (Considera que es un buen
lugar para establecer operaciones de

ciberseguridad?

Madrid es un polo estratégico para la
ciberseguridad a nacional e
internacional. El numero de empresas y
servicios de ciberseguridad presentes

nivel

en la capital hacen de la Comunidad de
Madrid uno de los principales atractivos
para la colaboracion, desarrollo e
impulso del ecosistema innovador en el
mercado.

Buena prueba de ello es que la mayor
parte de las companias de
ciberseguridad presentes en Madrid
forman parte de foros y entornos de
colaboracion que contribuyen

activamente al desarrollo del sector.

¢Cudles cree que son los principales
desafios a los que se enfrentan las
empresas, espafiolas y europeas, en
términos de ciberseguridad?

El desarrollo de la digitalizacion
empresarial es un proceso irreversible
gque requiere de un enfoque que
tenga a la ciberseguridad como clave
de boveda para aportar mas valor. Ya
no solo se trata de modernizar las
infraestructuras y los servicios como
forma de ganar competitividad sino
de incorporar la seguridad para ganar
confianza. Aspectos como la
privacidad de la informacion o la
resiliencia de los servicios estan
adquiriendo mayor relevancia en un
mundo donde la revolucion
tecnolégica marca el paso de la

sociedad.

¢Como se esta adaptando All4Sec a
las nuevas tendencias en

ciberseguridad?

All4Sec nacidé con la ciberseguridad
como dogma de referencia. Por ello,
la compania predica que
cambio que se produce en |la
sociedad debe observarse desde el

cada

prisma de la ciberseguridad. Desde la
concienciacion ciudadana en el uso
de la tecnologia hasta los servicios
proporcionados por los organismos
publicos y las empresas privadas,
utilizando innovaciones como la
Inteligencia Artificial, los servicios 5G
emergente computacion

cuantica, por poner algunos ejemplos.

o la

Todo pasa por respetar los principios
basicos de la ciberseguridad, esto es,
disponibilidad de Ia
integridad de datos y servicios y la

informacion,

confidencialidad de las transacciones.
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CASO DE EXITO:

UNIWAY

Uniway y el rol que juega la
Ciberseguridad en la organizacion.

Uniway Technologies se destaca en el
ambito de las soluciones tecnoldgicas,
con mas de 25 anos de trayectoria
brindando

infraestructura
computing y ciberseguridad.

servicios de IT,
avanzada, cloud

La compania se mantiene a la
vanguardia de las tendencias
tecnoldgicas y la formacién continua
de su equipo permite la adaptacion a
un panorama de ciberseguridad en
constante evolucion.

La ciberseguridad no solo es un
componente esencial sino la piedra

angular que garantiza que sus clientes
operen en entornos digitales robustos

y protegidos contra amenazas
sofisticadas y actuales.
cDesempeina  Madrid un papel

importante en esa estrategia? ¢Por
qué motivo?

Madrid juega un papel central en la
estrategia de Uniway.

Como hub tecnolégico y empresarial,
la region conecta a la compania con
clientes estratégicos y partners clave.

Ademas, su ecosistema diverso facilita
el intercambio de conocimiento y la
colaboracién con actores relevantes
del sector de ciberseguridad.



¢Qué opinién le merece el
ecosistema de ciberseguridad de
Madrid? ¢Considera que es un buen
lugar para establecer operaciones

de ciberseguridad?

El ecosistema de ciberseguridad de
Madrid esta en crecimiento vy
desarrollo continuo. La region tiene

talento cualificado, apoyo
institucional y una infraestructura
tecnoldégica robusta, lo que la

convierte en un lugar adecuado para
establecer de
ciberseguridad e impulsar la
innovacion en este ambito.

operaciones

¢Cudles cree que son los principales
desafios a los que se enfrentan las
empresas, espanolas y europeas, en
términos de ciberseguridad?

enfrentamos varios
desafios importantes en el ambito de

Actualmente

la ciberseguridad, tanto como

proveedor de soluciones como una

entidad empresarial. Estos incluyen
entre otros, el cumplimiento
normativo, escasez de talento

especializado y la sofisticacion de los
ataques cibernéticos:

¢.Como se esta adaptando Uniway a

las nuevas tendencias en

ciberseguridad?

Uniway se ha adaptado a las nuevas
tendencias en ciberseguridad
fortaleciendo su oferta con soluciones
avanzadas y servicios especializados.
Aprovechando su experiencia como
proveedores de servicios gestionados,
ha integrado a lo largo del tiempo
tecnologias como SIEM, MXDR vy
respuesta ante incidentes, que utilizan
inteligencia artificial y analisis
predictivo para una deteccidon vy
respuesta mas efectiva ante amenazas
emergentes.

Ademas, con un Data Center propio,
Uniway ha reforzado su enfoque en la

continuidad de negocio y
recuperacion ante desastres,
garantizando seguridad y

disponibilidad en todo momento. Sus
alianzas con empresas lideres en
ciberseguridad como Sophos, Sygnia y
Tenable le permiten ofrecer
soluciones integradas, adaptadas a las
necesidades cambiantes del mercado,
asegurando una proteccidon proactiva
y una vision integral frente a un
panorama de ciberamenazas cada vez

mas complejo.
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CASO DE EXITO:

TREND MICRO

Trend Micro y el rol que Ila
Ciberseguridad juega en la
organizacién.

Trend Micro es lider global en
ciberseguridad con 35 anos de

experiencia protegiendo el intercambio
de informacion digital.

Ha desarrollado una plataforma integral
para combatir amenazas avanzadas en
sistemas, aplicaciones y datos,
utilizando inteligencia artificial vy
soluciones para dispositivos, redes vy
entornos cloud como AWS, Azure y
GCoogle. Su plataforma empresarial
integra analisis de postura, deteccidon
de vulnerabilidades y gestion continua
de riesgos, vision

ofreciendo una

completa de la infraestructura TI.

Con un equipo global de expertos en
ciberamenazas y 7.000 empleados en
70 paises, Trend Micro simplifica vy
protege entornos digitales en todo el
mundo, reafirmando su compromiso de
crear un mundo mas seguro.

Madrid un
importante en esa estrategia?

¢Desempena papel

Madrid es clave en la estrategia de
Trend Micro, no solo por ser la capital
de Espana, sino por su rol como polo
de innovacion y desarrollo
tecnoldégico en Europa.

La ciudad cuenta con un ecosistema
robusto de empresas tecnoldgicas,
universidades y centros de
investigacion  que
colaboracion

fomentan la
publico-privada.
entorno multicultural,
conectada y
atraer talento

Ademas, su
infraestructura
capacidad para
especializado son factores esenciales
para enfrentar la escasez de
profesionales en ciberseguridad.
Desde Madrid, Trend Micro puede
estar cerca de sus clientes, entender
sus necesidades y contribuir al
fortalecimiento de

digitales.

sus entornos

6‘ MADRID ES POLO DE

INNOVACION Y DESARROLLO

TECNOLOGICO EN EUROPA

ANTONIO ABELLAN
COUNTRY MANAGER TREND
MICRO IBERIA
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¢Qué opinion le merece el

ecosistema de ciberseguridad de
Madrid? ;(Considera que es un buen
lugar para establecer operaciones de

ciberseguridad?

El ecosistema de ciberseguridad de
Madrid esta en crecimiento, impulsado
por startups, empresas consolidadas e
iniciativas gubernamentales. La ciudad
ofrece tecnoldgica,
conectividad y eventos especializados

infraestructura

gue atraen inversion y talento. Ademas,
su posicion estratégica como enlace
entre Europa, América Latina y Africa la
convierte en un punto neuralgico para
promover

la ciberseguridad a nivel

global.

¢Cudles cree que son los principales
desafios a los que se enfrentan las
empresas, espaiolas y europeas, en
términos de ciberseguridad?

Los principales desafios
evolucion

incluyen la
constante de amenazas

sofisticadas, la escasez de talento

especializado y la adaptacion a norma-

tivas como el RGPD y la Directiva
NIS2. La transformacion digital y el
trabajo hibrido amplian la superficie
de ataque, mientras que las
infraestructuras criticas enfrentan un
escrutinio constante por parte de
ciberdelincuentes, exigiendo defensas

mas colaborativas.

¢Como se esta adaptando Trend
Micro a las nuevas tendencias en
ciberseguridad?

Trend Micro innova constantemente,
ofreciendo una plataforma unificada
gue protege desde la deteccion de
amenazas hasta la gestion de la
superficie de ataque. Integramos
inteligencia artificial para detectar y
neutralizar amenazas en tiempo real,
optimizando la seguridad frente a un

panorama en constante cambio.
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CASO DE EXITO:

KEYTRON

Keytron y el rol que juega Ia
Ciberseguridad en la organizacion.

Keytron SA es una empresa 100%
espanola con mas de 36 anos de
historia, especializada en la
integracion de soluciones
tecnoldgicas que permiten a nuestros
clientes optimizar sus operaciones y
proteger su informacidén critica. Con
un enfoque en la innovacion y la
calidad, ofrecemos un amplio rango
de servicios que incluyen consultoria,
implementacion de sistemas y soporte
técnico. La ciberseguridad juega un

papel esencial en nuestra
organizacion; no solo es un
componente integral de nuestros

servicios, sino que también es un
compromiso con la confianza de
nuestros clientes.

Implementamos protocolos de
seguridad robustos y estrategias
proactivas para salvaguardar datos
sensibles, asegurando la continuidad
del negocio y minimizando el impacto
de posibles incidentes de seguridad.

cDesempeina  Madrid un papel
importante en esa estrategia? ;Por
qué motivo?

Madrid juega un papel fundamental
en nuestra estrategia por multiples
razones: concentra el mayor numero
de sedes corporativas, actua como
hub tecnoldgico que atrae talento
especializado, ofrece conexiones
estratégicas con Europa y
Latinoamérica, y proporciona un
robusto ecosistema de innovacion con
universidades y centros de
investigacion.

MADRID ACTUA COMO HUB TECNOLOGICO

QUE ATRAE TALENTO ESPECIALIZADO

EVA PRIETO MARTINEZ
DIRECTORA GENERAL KEYTRON




.

LA PRESENCIA DE EMPRESAS DEL IBEX 35,
INCUBADORAS TECNOLOGICAS Y UN MARCO
REGULATORIO FAVORABLE HACEN DE MADRID UN
LUGAR IDONEO PARA OPERACIONES DE

CIBERSEGURIDAD

EVA PRIETO MARTINEZ

DIRECTORA GENERAL KEYTRON

¢Qué  opinion le merece el
ecosistema de ciberseguridad de
Madrid? ;Considera que es un buen

lugar para establecer operaciones

¢Cudles cree que son los principales
desafios a los que se enfrentan las
empresas, espanolas y europeas, en
términos de ciberseguridad?

de ciberseguridad?
Las empresas espafolas y europeas

El ecosistema de ciberseguridad enfrentan desafios significativos,
madrilefno destaca por su incluyendo amenazas emergentes
concentracién de talento técnico, como ransomware y APTs, integracion
infraestructura digital avanzada y de la IA en las amenazas, escasez de

talento cualificado, retos la
transformacién digital, y complejidad
en el cumplimiento normativo (NIS2,
DORA, RGPD). La gestion
presupuestaria, falta de
concienciacion y el cambio cultural se

anaden a la lista de desafios.

apoyo institucional. La presencia de en
empresas del IBEX 35, incubadoras
tecnoldégicas y un marco regulatorio
favorable hacen de Madrid un lugar
para operaciones de
ciberseguridad, aunque existen areas
de mejora en inversiéon [+D 'y

formacidén practica.

idéneo la

¢COmo se esta adaptando Keytron a las nuevas tendencias en

ciberseguridad?

Como integrador de soluciones tecnoldgicas, nos mantenemos a la vanguardia
de las novedades en el area de ciberseguridad. Nuestro equipo se dedica a la
transformacién tecnoldégica con IA, ML y arquitecturas Zero Trust, el desarrollo
continuo del talento mediante formacidn y certificaciones, la innovacidon en
servicios cloud-native y threat hunting y la gestion del conocimiento a través de
investigacion interna y colaboraciones estratégicas. Estamos certificados en
estandares 1SO, ENS, que nos permite mantener un posicionamiento
competitivo en el mercado y ofrecer soluciones actualizadas a las necesidades
cambiantes en ciberseguridad. Estamos comprometidos con la mejora continua
y la innovacion, asegurando que nuestras ofertas se alineen con las mejores
practicas del sector. Y por supuesto, apostamos por la participacion,
colaboracion y alianzas para mantenernos informados sobre amenazas

emergentes y mejores practicas. 36



CASO DE EXITO:

MR.HOUSTON

Mr. Houston y el rol que Ia
Ciberseguridad juega en la
organizacion.

Mr. Houston lleva mas de 20 anos

ayudando a empresas a transformarse

digitalmente, con un enfoque
especializado en Programacién a
Medida, Inteligencia Artificial y, por
supuesto, Ciberseguridad. Para |la
compania, la ciberseguridad no es solo
un servicio, sino una necesidad critica
para garantizar la continuidad y el éxito
de sus clientes. Mr.Houston se focaliza
en entender su disenar
de  proteccidon robustas,

implementar planes de contingencia y

realidad,
Mmedidas

adaptarse a normativas clave, como
DORA (Digital Operational Resilience
Act), que refuerza la resiliencia

operativa en sectores financieros, o el
nuevo Reglamento NIS2, que amplia los
requisitos de seguridad
infraestructuras criticas.

para

Madrid
importante en esa estrategia?

cDesempeiia un papel

Madrid es un punto clave en nuestra
estrategia por su enorme potencial y
su capacidad para generar sinergias.
La ciudad no solo concentra un
ecosistema empresarial
sino que también es un referente en

dinamico,
innovacion tecnoldgica y
ciberseguridad. Aqui encontramos un
entorno colaborativo uUnico donde
startups,
administraciones publicas trabajan

empresas, universidades y
juntas para impulsar el crecimiento
del sector. Para Mr. Houston, Madrid
es mas que un mercado; es un
espacio donde podemos conectar con
talento especializado, participar en
iniciativas como CyberMadrid vy
otros actores para
desarrollar soluciones que marquen la

colaborar con

diferencia.



cQué opinion le merece el

ecosistema de ciberseguridad de
Madrid? ;(Considera que es un buen
lugar para establecer operaciones de

ciberseguridad?

El ecosistema de ciberseguridad en
Madrid es, sin duda, uno de los mas
avanzados y competitivos de Europa. La

ciudad combina una infraestructura
tecnoldégica sdélida con un tejido
empresarial diverso 'y un entorno

regulatorio que fomenta la innovacion.
Ademas, la presencia de clusteres como
CyberMadrid y la colaboracion entre
empresas, universidades y
administraciones publicas crean

un caldo de cultivo ideal para el
desarrollo de soluciones de vanguardia.
Para Mr. Houston, Madrid no solo es un
buen lugar para operar, sino un entorno
estratégico que nos permite estar a la
cabeza de las tendencias y desafios en

ciberseguridad.

¢Cudles cree que son los principales
desafios a los que se enfrentan las
empresas, espafiolas y europeas, en
términos de ciberseguridad?

Las empresas espafolas y europeas

enfrentan desafios cada vez mas

complejos en ciberseguridad.

La sofisticacion de los ciberataques,
como el ransomware o los ataques de
ingenieria social, exige una
actualizacion constante de las
medidas de proteccion. Ademas, la
adaptacién a normativas como DORA
o el Reglamento NIS2, supone un reto
técnico y organizativo para muchas
organizaciones. Estas normativas no
solo exigen mayores
seguridad, sino también una mayor

concienciacién y capacitacion de los

niveles de

usuarios, ya que el factor humano
sigue siendo uno de

mas criticos en la

los eslabones

cadena de
ciberseguridad. Estos retos requieren
un enfoque

proactivo, integral vy

colaborativo para garantizar la

seguridad y continuidad de los
negocios.
¢Como se esta adaptando Mr.

Houston a las nuevas tendencias en
ciberseguridad?

En Mr. Houston estamos siempre un paso
adelante. Nos rodeamos del mejor
talento, socios y fabricantes del sector
para ofrecer soluciones de vanguardia
gque se adapten a las necesidades de
nuestros clientes. Hemos invertido en
formar a nuestro equipo en las ultimas
tecnologias y técnicas de proteccidén, y
trabajamos de
clientes para concienciar y capacitar a sus
equipos, porque sabemos que el factor
humano es clave en la prevencion de
ciberataques. Ademas, colaboramos

la mano con nuestros

activamente con otros actores del
ecosistema, como clusteres y
universidades, para impulsar la

soluciones
necesidades del

innovacién y desarrollar
adaptadas a las
mercado. Nuestro compromiso es claro:
seguir
ciberseguridad y ayudar a las empresas a
proteger su futuro digital.

siendo un referente en
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CASO DE EXITO:

BEONESEC

BeOneSec y el rol que juega la
Ciberseguridad en la organizacion.

BeOneSec es una empresa de
servicios de ciberseguridad de alta
especializacion. Nos enfocamos en
servicios de seguridad ofensiva,
ciberinteligencia, seguridad por
diseno del software, cumplimiento

normativo y seguridad defensiva.

Nuestro propdsito es crear una cultura
de cibertranquilidad.

Entendemos que la ciberseguridad no
es cosa de maquinas, sino de
personas. Por eso, tenemos una vision
diferente en la que ponemos nuestros
conocimientos y experiencia para
aportar tranquilidad, estabilidad vy
confianza a las organizaciones con las

que trabajamos.

Ademas, junto a la “Catedra de
Ciberseguridad y Ciberinteligencia
BeOneSec -
https://catedra.us.es/ciberbeonesec/”

gue tenemos con la Universidad de
Sevilla, potenciamos esa experiencia y
conocimiento para que retorne en
soluciones mas potentes que sigan
retroalimentando la cibertranquilidad

gue buscamos.

cDesempena Madrid un papel
importante en esa estrategia? ;Por
qué motivo?

Como capital de Espana y centro
empresarial, aqui se encuentran las
sedes de la mayoria de las empresas
con las que trabajamos. Estas
organizaciones estan liderando

sectores claves, 'y para seguir
haciéndolo es imprescindible
continuar mejorando su seguridad

digital.



LA CIBERSEGURIDAD DEBE VERSE
COMO UN PILAR ESTRATEGICO

FERNANDO RAMOS
CEO DE BEONESEC

cQué opinién le merece el
ecosistema de ciberseguridad de
Madrid? ;(Considera que es un buen
lugar para establecer operaciones de
ciberseguridad?

El crecimiento empresarial de Madrid

impulsa la innovacion en
ciberseguridad, pero también en
cualquier otro campo. Su influencia
empresarial hace que las soluciones

implementadas alli tengan un impacto
positivo en todo el pais, ayudando asi a
construir esa cultura de
cibertranquilidad que queremos
extender a todo el territorio.

¢Cudles cree que son los principales
desafios a los que se enfrentan las
empresas, espafiolas y europeas, en
términos de ciberseguridad?

Los grandes retos siguen siendo la
percepciéon y la concienciacion. La
ciberseguridad debe verse como un
pilar estratégico. Este ano estamos
viendo como son varias las normativas
aprobadas,
pero no se trata solo de cumplirlas, sino
de integrarlas en una estrategia de
proteccion y resiliencia a largo plazo.

cada vez mas exigentes,

Es importante fomentar una cultura de
ciberseguridad donde cada persona

qgque esté en contacto con la
organizacion, sin importar su rol,
entienda que es una pieza clave en la
proteccion de dicha organizacion. La
rapidez a la que evolucionan las
amenazas hace que debamos apostar
por la innovaciéon y la puesta en
marcha de soluciones y servicios
capaces de anticiparse a ataques que
pongan en juego la continuidad de

una organizacion.

¢Como se esta adaptando
BeOneSec a las nuevas tendencias
en ciberseguridad?

Nuestro compromiso por el futuro de la
ciberseguridad es claro. Por ello, el ano
pasado dimos comienzo a la Catedra de
Ciberseguridad y Ciberinteligencia
BeOneSec junto con la Universidad de

Sevilla desde donde desarrollamos
programas de |+D+i para poder
implementar soluciones que den

respuesta a los a los futuros retos de la
ciberseguridad.

También apostamos por la formacion,
preparando al talento del manana y
desarrollando actividades de
divulgacion para que la ciberseguridad
llegue a todas las esferas de la
sociedad. La innovacion y el
conocimiento son las mejores
herramientas para construir un futuro
mas seguro para todos.
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CASO DE EXITO:

MNEMO

MNEMO y el rol que la Ciberseguridad
juega en la organizacion.

MNEMO es una empresa madrilena vy
100%
paises y ofrece servicios avanzados en

espanola, que opera en diez
desarrollo, integracion y operacion de
tecnologia, ciberseguridad, nube 'y
analitica avanzada.

Nuestra vocacion es conectar |las
oportunidades de transformacion
digital en los negocios de nuestros

clientes con las tecnologias disruptivas,
con el fin de hacer de nuestro entorno
(madrileno,

empresarial espanol y

europeo) un mundo mas seguro.

Madrid un
importante en esa estrategia?

¢Desempena papel

Madrid es nuestra sede corporativa y
uno de los centros de operacion de
ciberseguridad SOC/CERT que operan
de forma interconectada  entre
Ameérica y Europa en 24x7x365.

Aqui esta, ademas, nuestra “fabrica de
las ideas” desde la cual disenamos y
planificamos las nuevas soluciones y
las testamos con nuestros clientes
locales de referencia.



CASO DE EXITO:

VSISTEMAS

VSistemas y el rol que juega la
Ciberseguridad en la organizacion.

VSistemas, somos una compania
especializada en soluciones
tecnoldgicas avanzadas y consultoria
en materia de seguridad de la
informacion, con mas de 20 anos de
experiencia en el diseno,
implementacion y mantenimiento de
sistemas tecnoldgicos para empresas
de cualquier tamano y ambito de
actividad. La seguridad de |la
informacion en general y la
ciberseguridad en particular ocupan
un lugar estratégico en nuestra oferta
y en nuestra operativa interna, ya que
consideramos fundamental garantizar
la proteccion de los datos, las
operaciones y los sistemas de nuestros
clientes frente a un panorama de
amenazas en constante evolucion.

Nuestro objetivo es garantizar
entornos digitales seguros,
protegiendo los datos, los sistemas y
la continuidad operativa de nuestros
clientes, fomentando asi la confianza
en sus procesos de transformacion
digital.

cDesempeina  Madrid un papel
importante en esa estrategia? ¢Por
qué motivo?

Madrid es clave en nuestra estrategia,
siendo el centro econdmico 'y
administrativo de Espana y un hub
tecnoldgico en crecimiento. La ciudad
nos proporciona acceso a talento
especializado y facilita la colaboracidén
con empresas e instituciones. Su
conectividad y liderazgo en
innovacion la convierten en un punto
estratégico para la gestion de
operaciones a nivel nacional e
internacional.

MADRID PROPORCIONA ACCESO A
TALENTO ESPECIALIZADO Y FACILITA LA

COLABORACION CON EMPRESAS E
INSTITUCIONES

ANDRES CEBRIA TORNOS

CEO EN VSISTEMAS - VERTICAL SISTEMAS DE

INFORMACION S.L.




¢Qué opinion le merece el ecosistema de
ciberseguridad de Madrid? ;(Considera que es un
buen establecer

lugar para operaciones de

ciberseguridad?

El ecosistema empresarial, asociativo, de eventos y de

innovacion madrileno ofrece oportunidades
inmejorables de “conectar” con un mercado de
servicios profesionales cada vez mas maduro,

informado y exigente. Estar “con los mejores” nos hace
evolucionar mas rapido hacia nuestro objetivo, que es
ser el socio estratégico y preferente de nuestros
clientes en su transformaciéon digital segura. En lo
relativo a la ciberseguridad, en Madrid existe una
concentracion imbatible de conexidn a internet de alta
velocidad, centros de procesamiento de datos vy
principales actores en el ambito hiperescalar (nube);
ello le convierte en el principal hub de conocimiento y

negocios en el sur de Europa.

¢Cudles cree que son los principales desafios a los
que se enfrentan las empresas, espanolas y
europeas, en términos de ciberseguridad?

En un mundo globalizado que enfrenta amenazas
comunes, nuestras empresas dependen cada vez mas
de (pocos) grandes fabricantes tecnolégicos en cuanto
a capacidad de computo, identidad digital, gestion de
vulnerabilidades e IA aplicada a la ciberseguridad. Esta
“oligarquia tecnolodgica” de potencias extranjeras, unida
a un proteccionismo creciente de sus gobiernos y a una
inversion comparativamente menor en Europa, deja un
horizonte de incertidumbre ante los avances en
computacion cuantica y la soberania digital de los
datos europeos.

¢Como se esta adaptando MNEMO a las nuevas

tendencias en ciberseguridad?

En respuesta a los retos descritos, MNEMO apuesta por
una combinacién de talento especializado, innovacion
disruptiva, colaboracién publico-privada y procesos
bien definidos y estandarizados en ciberseguridad.

Una muestra de ello es
EagleSight by MNEMO,
nuestra solucién para una

medicion en tiempo real y una
gestion efectiva y temprana
del riesgo digital y del riesgo
de exposicion en el
Otro ejemplo
representativo es el servicio
CSIRT Sectorial que MNEMO
viene liderando en los ultimos
sector

Cciberespacio.

cinco anos en el
financiero hispanoamericano,
destinado a prevenir y
responder de manera efectiva
a ciber incidentes a través de
conocimiento comun y

Mmecanismos contrastados de

respuesta.



‘ EL ECOSISTEMA DE CIBERSEGURIDAD DE
MADRID ES DINAMICO Y ESTA EN CONSTANTE

EVOLUCION

ANDRES CEBRIA TORNOS

CEO EN VSISTEMAS - VERTICAL SISTEMAS DE

INFORMACION S.L.

cQué opinion le merece el
ecosistema

Madrid? ;(Considera que es un buen

de ciberseguridad de

lugar para establecer operaciones de
ciberseguridad?

El ecosistema de ciberseguridad de
Madrid es dinamico y esta en constante
evolucion, con instituciones académicas
de prestigio, apoyo gubernamental vy
presencia de empresas lideres en el
sector. Su crecimiento y la

sensibilizacion empresarial sobre la

seguridad digital un entorno
propicio para la
innovacion y el

altamente cualificado.

crean
colaboracién, la

acceso a talento

¢Cudles cree que son los principales
desafios a los que se enfrentan las
empresas, espafiolas y europeas, en
términos de ciberseguridad?

Las empresas espanolas y europeas
enfrentan retos clave en ciberseguridad
tales como el aumento de ciberata-
gues. El ransomware y las amenazas
persistentes avanzadas (APT) son cada
vez mas frecuentes y sofisticadas.

Por  otro lado, en cuanto al
cumplimiento normativo, la adaptacidon
a regulaciones NIS2, el

Reglamento Europeo de

como

IA- o DORA
proactivo y apoyo especializado.

requiere un enfoque

Y por ultimo, la escasez de talento: La
falta de profesionales
dificulta la respuesta

cualificados
eficaz ante
amenazas.

Proteccion de entornos hibridos y la
cadena de suministro: Asegurar
sistemas en la nube y mitigar riesgos

en proveedores se ha vuelto esencial.

¢Como se esta adaptando

VSistemas a las nuevas tendencias
en ciberseguridad?

En VSistemas estamos comprometidos
con la formacion e innovacion
continuas para mantenernos a la
vanguardia en ciberseguridad,
trabajando en colaboracioén con
nuestros para
estrategias personalizadas y garantizar
el cumplimiento normativo,
promoviendo un enfoque basado en la

clientes implementar

excelencia, la anticipacion a futuros
desafios y el fortalecimiento de alianzas
con socios tecnologicos.

Con esta vision,
proteger a nuestros

también contribuir al

no solo
sino

buscamos
clientes,
fortalecimiento
del ecosistema de ciberseguridad en
Espana y Europa.
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CASO DE EXITO:

ADVENS

aDvens y el rol que la Ciberseguridad
juega en la organizacién.

aDvens es empresa de
ciberseguridad reconocida como lider

una

en Europa. Con mas de 750 expertos
altamente cualificados, formamos un
colectivo unido y comprometido con la
mision de proteger organizaciones en

los sectores publico y privado frente a

las crecientes amenazas digitales.
Ofrecemos una amplia gama de
servicios disenados para abordar los
desafios mas complejos en

ciberseguridad: mySOC for IT, mySOC
for OT, Offensive Security, Defensive,
powered Red Team, Strategy, Risk and
Compliance (GRQ), Security
Technologies o CISO Office.

Paralelamente, estamos
comprometidos con la sociedad y el

medio ambiente mediante nuestra

fundacion “Advens for People and
Planet”.
cDesempeina Madrid un papel

importante en esa estrategia?

Dentro de nuestro plan de expansion
internacional, Madrid juega un papel
principal en el mercado espanol y
Advens eligio Madrid como primera
sede internacional fuera de Francia
por su relevancia, no so6lo desde el
punto de vista de negocio, sino
también como HUB internacional de

talento en ciberseguridad.



opinién le merece el

de ciberseguridad de

éQué
ecosistema
Madrid? ;(Considera que es un buen
lugar para establecer operaciones de
ciberseguridad?

Madrid cuenta con un ecosistema de
ciberseguridad
constante crecimiento, consolidandose

dinamico y en

como uno de los mas importantes a
nivel europeo. La ciudad alberga las
sedes en Espana de las principales
empresas de ciberseguridad, ofreciendo
una amplia gama de servicios tanto
hacia el sector publico como privado vy
gue dan servicio tanto a gran empresa
como a pymes, con el objetivo de
garantizar la proteccion de los activos

digitales de las organizaciones.

¢Cudles cree que son los principales
desafios a los que se enfrentan las
empresas, espanolas y europeas, en
términos de ciberseguridad?

El principal problema reside en un
panorama de ciberseguridad cada vez

mas complejo y desafiante: las nuevas
normativas de seguridad, junto con
una creciente sofisticacion del nivel
de las amenazas (Ransomware, IA,
Cloud, etc), constituyen nuevos
desafios 'y obstaculos para las

empresas europeas y espanolas.

¢Como se esta adaptando aDvens a
las nuevas tendencias en

ciberseguridad?

En aDvens apostamos por una fuerte
inversion tanto en la formacion del
equipo como en los desarrollos de
metodologias y para

mantenernos a la vanguardia en las

soluciones

ultimas tendencias de ciberseguridad.
De un lado, servicios de
Ciberseguridad GCestionada (MSSP vy
MDR), ampliando nuestra oferta con
diferentes sabores de mySOC
(endpoint, IT, OT, Cloud o 10T), y de
otro, Machine
Learning en nuestros procesos tanto
de Defensive como de Offensive.

integrando 1Ay
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CASO DE EXITO:

DLTCode

DLT Code y el rol que juega la
Ciberseguridad en la organizacion.

DLTCode es una empresa de servicios
profesionales que opera en
consultoria estratégica,
ciberseguridad y formacion.

Con mas de 25 anos de experiencia
esta dirigida por un equipo
experimentado de consultores lideres
y expertos en diferentes materias
relativas a la tecnologia,
ciberseguridad, innovaciéon disruptiva,
gestion de empresa y liderazgo.
GCestiona la transformacion digital de
empresas y proporciona soluciones de
seguridad de proxima generacion que
ayuda a proteger las organizaciones
frente a la amenazas actuales y
emergentes.

DLT Code ha desarrollado su propia
inteligencia artificial y cuenta con un
departamento que desarrolla esta
linea de operacidon que esta presente
en los actuales desarrollos de la
compania. Por ultimo, destacar su
inmersion en proyectos deeptech
relacionados con criptoactivos vy

satélites.

¢Desempeina  Madrid un papel
importante en esa estrategia? ¢Por
qué motivo?

Por supuesto. Actualmente en Madrid
se encuentra nuestra sede principal y
centro neuralgico de una gran parte
de nuestras actividades diarias. Desde
esta ciudad acudimos a muchos
eventos como ponentes y
desarrollamos iniciativas de formacion
y concienciacion sobre la importancia
de la ciberseguridad y la proteccion
de datos.

CADA VEZ MAS EMPRESAS TECNOLOGICAS
SE INSTALAN EN MADRID LLEVADAS POR
EL DESARROLLO Y EL FOMENTO DE UNA

CULTURA CIBER

FERNANDO MAIRATA DE ANDUIZA

CEO DE DLTCODE




cQué opinion le merece el

ecosistema de ciberseguridad de
Madrid? (Considera que es un buen
lugar para establecer operaciones de
ciberseguridad?

Madrid, ciudades
espanolas,
referente en el ambito digital. Cada vez
mas empresas tecnoldgicas se instalan

junto a otras

se ha convertido en un

en la ciudad llevadas por el desarrollo y
el fomento de una cultura ciber en la
que
Publicas y Organismos

Administraciones
espanoles vy
que el

colaboran

europeos. Y es desarrollo
tecnoldgico y de ciberseguridad, en
particular, se trata de un motor clave
para la economia de la regién y del pais
a la vez que supone un avance
significativo para la transformacion
digital de empresas publicas y privadas.
Es preciso recalcar que Espana cuenta
con los mejores profesionales del
sector, todos ellos repartidos entre
empresas publicas y privadas, asi como
en Fuerzas y Cuerpos de Seguridad del

Estado.

¢Cudles cree que son los principales
desafios a los que se enfrentan las
empresas, espafiolas y europeas, en
términos de ciberseguridad?

Tanto el

tejido empresarial espanol

como el europeo se enfrentan a
desafios muy significativos en términos
de ciberseguridad. La rapida evolucion
de las amenazas y la gran habilidad del
ciberdelincuente supone un reto para
la capacidad de adaptaciéon de las
empresas. Ya sea por contar con
presupuestos limitados para su
transformacién o bien por la falta de
entre

concienciacion directivos vy

empleados, son muchas las empresas

gque no implementan medidas de
proteccién adecuadas.

Ciberataques impulsados por Ila
inteligencia artificial o el uso de una
tecnologia antigua heredada, puede
hacer aun mas vulnerables las
actividades de las empresas. Urge la
necesidad de contar con una mayor

inversion en sistemas de
ciberseguridad y tecnologias
avanzadas, pero, también, en

programas e iniciativas de formacion
para las organizaciones y ciudadanos
de a pie. Y es que uno de los desafios
gue tiene la industria es la formacién
de gente competente.

¢Como se esta adaptando DLTCode

a las nuevas tendencias en
ciberseguridad?
Es una empresa especializada en

ciberseguridad que apuesta por el
desarrollo de proyectos
generacion. Contamos con nuestra
propia Inteligencia artificial que nos

de nueva

permite automatizar y mejorar las
capacidades de nuestros proyectos
consumiendo menos recursos Yy
asegurando la privacidad. Es por ese
motivo nosotros la

que para

formacion constante de nuestros
empleados, asi como la innovacién de
procesos y desarrollos propios
suponen un pilar fundamental para
nuestra cultura empresarial. Todo ello
de la mano de un gran trabajo de
fondo donde nos obligamos a estar al
dia y cumplir con cada una de las
regulaciones vigentes, asi como las
calidad

sector vy

normativas y sellos de
especificos para

actividades.

nuestro

as



CASO DE EXITO:

LINCOLN

INTELLIGENCE

Lincoln Intelligence y el rol que la

Ciberseguridad juega en la
organizacién.
Lincoln Intelligence es una empresa

gue ofrece servicios de inteligencia y
través de dos
ProBusiness,
enfocado en empresas y PreCrime,

seguridad y defensa,

ciberinteligencia a
ambitos de accion:
enfocado en
donde aplicamos la ciberinteligencia en
varios de los servicios que ofrecemos,
trabajando de manera proactiva en la
deteccion, reconocimiento, analisis e
investigacion de incidentes o brechas
sistemas de

de seguridad en los

nuestros clientes.

Ademas, trabajamos activamente para

promover sana cultura de

inteligencia y seguridad y lo hacemos

una

principalmente a través formaciones y
campanas de concienciacion.

Madrid un
importante en esa estrategia?

¢Desempenia papel

Las principales instituciones y colegios

gque se han adherido a nuestras

campanas de concienciacion estan
localizadas en Madrid, una comunidad

donde cada vez hay mayor conciencia

respecto a
ciberseguridad a
profesional, Si no

la importancia de la
nivel, no solo
usuario
principalmente.
¢Qué opinién le merece el
ecosistema de ciberseguridad de
Madrid? ;Considera que es un buen
lugar para establecer operaciones
de ciberseguridad?

El gobierno de l|la Comunidad de
Madrid ha demostrado un fuerte
compromiso con el fortalecimiento
del sector de la ciberseguridad. Esto
se refleja en iniciativas como Ila
creacion de la Agencia de
Ciberseguridad de la Comunidad de
Madrid, cuyo objetivo es proteger a la
Administracion de ataques
informaticos y promover el desarrollo
de la industria de la ciberseguridad

en la region.

Ademas, el Ayuntamiento de Madrid
también ha implementado medidas
para impulsar la ciberseguridad en el
empresarial de la capital,
especialmente en pymes y
auténomos. Es importante destacar

también que Madrid cuenta con una

tejido

sdlida base de profesionales
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LA PRESENCIA DE NUMEROSAS EMPRESAS
TECNOLOGICAS Y STARTUPS EN MADRID
ATRAE A PROFESIONALES DE
CIBERSEGURIDAD DE OTRAS REGIONES Y

PAISES

GENELVA ECHAVARRI
FUNDADORA Y MANAGING DIRECTOR DE LINCOLN
INTELLIGENCE

altamente cualificados en
ciberseguridad. Varias universidades e
instituciones educativas ofrecen
programas de formacion especializados
en este campo, lo que garantiza un

flujo constante de talento nuevo.

La presencia de numerosas empresas
tecnoldgicas y startups en Madrid atrae
a profesionales de ciberseguridad de
otras regiones y paises, con el
enriguecimiento que conlleva la unién
interprofesional e intercultural debido
al intercambio de experiencias vy
conocimiento. Y, por ultimo, Madrid
dispone de infraestructuras
tecnoldgicas avanzadas y una excelente
conectividad, lo que facilita el
desarrollo de operaciones de
ciberseguridad.

¢Cudles cree que son los principales
desafios a los que se enfrentan las
empresas, espafiolas y europeas, en
términos de ciberseguridad?

La transformacion digital y el auge
del trabajo remoto han expandido la
superficie de ataque de las empresas.
Los ciberataques son cada vez mas
sofisticados y  utilizan técnicas
avanzadas como la inteligencia
artificial y el aprendizaje automatico
para evadir las defensas y causar un
mayor dano. Existe una gran
demanda de profesionales de
ciberseguridad cualificados, pero la
oferta es limitada.

¢Cémo se esta adaptando Lincoln
Intelligence a las nuevas
tendencias en ciberseguridad?

Nos estamos adaptando a las nuevas
tendencias en ciberseguridad a través
de un enfoque multifacético que
abarca tecnologia, capacitacion vy
colaboracion y alianzas con diferentes
empresas y organismos, que nos
permiten compartir informacion vy
participar activamente en iniciativas y
programas de colaboracién publico-
privada en materia de ciberseguridad.
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CASO DE EXITO:

NexTRel

NexTReT y el rol que juega la
Ciberseguridad en la organizacion.

En NexTReT estamos especializados
en optimizar el area TIC de nuestros
clientes, servicios y
soluciones en: Infraestructuras, Cloud,
Desarrollo de Aplicaciones, Big Data,

ofreciendo

IA'y Ciberseguridad.

NexTReT certificada en el Esquema
Nacional de Seguridad Categoria ALTA
y la ISO 27001. Apuesta por ofrecer los
mas altos estandares de Seguridad y
ha adoptado e implementado los
procedimientos y medidas necesarias
para poder ofrecer, unos servicios que
salvaguarden tanto la
confidencialidad de los datos, como
su autenticidad, integridad,
disponibilidad y trazabilidad.

Madrid un papel
importante en esa estrategia? ¢Por

¢Desempena
qué motivo?

Madrid desempena un papel clave en
la comercializacién de soluciones y
servicios de ciberseguridad gracias a
SuU posicidon como centro empresarial y
financiero, su ecosistema tecnoldgico
e innovador, y su soélida infraestructura
digital y de telecomunicaciones.

¢Qué  opinion le merece el
ecosistema de ciberseguridad de
Madrid? ¢Considera que es un buen
lugar para establecer operaciones
de ciberseguridad?

La presencia de organismos como el
CCN-CERT, junto con universidades
gque forman talento especializado,
refuerzan su liderazgo en el sector.



ciudad
internacionales de

Ademas, la acoge eventos
ciberseguridad,
facilitando el networking y la expansidon
del mercado. Su ubicacion estratégica
la convierte en un puente entre Europa
y América Latina, impulsando |la
exportacion de soluciones. Todo esto
hace de Madrid un enclave estratégico

para nuestra organizacion.

¢Cudles cree que son los principales
desafios a los que se enfrentan las
empresas, espanolas y europeas, en
términos de ciberseguridad?

El crecimiento del ransomware,
phishing avanzado y ataques dirigidos
altamente sofisticados junto con el
aumento de la regulacion y la aparicion
de nuevas normativas, exige a las
empresas realizar un esfuerzo
extraordinario para adaptarse a los
requisitos de proteccion de datos vy
ciberseguridad. Ademas de l|la escasez

de talento especializado cualificado.

La digitalizacion y el teletrabajo han
incrementado el remoto a
infraestructuras tecnoldgicas, lo que ha

incrementado la exposicion a

acceso

ciberataques y posibles filtraciones de
datos. Campanas de desinformacion y
deepfakes que afectan la reputacion de
empresas e instituciones. La adopcidn
de IA, 10T y cloud computing introduce
nuevos vectores de ataque o fugas de
informacion que requieren estrategias
de proteccidn especificos.

¢Como se esta adaptando NexTReT a
las nuevas tendencias en

ciberseguridad?

En la busqueda constante de las
ultimas tecnologias, soluciones vy
productos de ciberseguridad, a la vez
gue estd monitorizando y estudiando
los grupos de Ciberdelincuentes para
actualizarse en nuevas técnicas vy
tacticas utilizadas.

Mediante la estrecha relacion con los
fabricantes lideres en ciberseguridad
y con un equipo técnico
especializado. Obteniendo las mas
SentinelOne:
Platinum, Wazuh: Gold

Partner, Smartfense: Gold Partner,

altas certificaciones:

Partner

Manteniendo uhnha estrecha relacién

con el ecosistema de organismos
relacionados con la Ciberseguridad
del Estado, siendo partners de
productos y soluciones del CCN-CERT,
miembros de la red Nacional de SOC,
estando suscritos a acuerdos marcos
de Agencias de Ciberseguridad de
Espana.

La formacion continua, nos lleva a

obtener certificaciones técnicas
reconocidas internacionalmente: CHE,

OSCP, CISSP, Lead Auditor ISO 27001.
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CASO DE EXITO:

SIA

SIA y el rol que la Ciberseguridad
juega en la organizacion.

Con 2.000 especialistas ya, somos la
empresa espanola en
Desde hace 35
acompanamos a las

mayor este

ambito. anos,
organizaciones
dando respuesta de manera integral a
los desafios de ciberseguridad surgidos
en su desarrollo y digitalizacion. Y lo
hacemos con una oferta que cubre
cualquier necesidad en esta materia,
adaptada a cada organizacién y su
sector: ciberseguridad 360 (identificar,
proteger, detectar, responder y
recuperar) y soluciones de identidad,
donde somos lideres y contamos con

producto propio de referencia.

Madrid un
importante en esa estrategia?

¢Desempenia papel

Estamos comprometidos con |la
seguridad de nuestro pais y la de
Europa, y Madrid es clave en nuestra
estrategia como empresa.

Nuestra oferta esta disenada para las

grandes corporaciones y retos
nacionales, como l|la prestacion de
servicios SOC avanzados a nivel

estatal, autonomico y local. Es el caso
de Madrid, donde hemos desplegado
recientemente en su consistorio un
respuesta
avanzada para proteger a la capital

servicio de deteccion vy

de ciberataques.

Ademas, en Madrid,

1100 profesionales 'y
con numerosas

contamos con
cerca de

colaboramos
universidades y centros educativos en
el desarrollo del talento, y con
startups y entidades locales para la

generacion de negocio.



EL ECOSISTEMA DE CIBERSEGURIDAD
EN MADRID ES DINAMICO Y CRECIENTE

ROBERTO ESPINA
CEO DE SIA

opinién le merece el
de ciberseguridad de

Madrid? ;(Considera que es un buen

¢Qué
ecosistema

lugar para establecer operaciones de
ciberseguridad?

Si. Es destacable el esfuerzo que la
ciudad de Madrid esta haciendo para
posicionar la ciberseguridad en un
lugar privilegiado en su Estrategia de
Transformacion Digital 2023-2027, y de
la Comunidad Autonoma con la
creacion de la Agencia de
Ciberseguridad, entre otras iniciativas.

El ecosistema de ciberseguridad en
Madrid es bastante dinamico 'y
creciente. La ciudad alberga muchas
empresas de relieve de este ambito,
startups tecnoldgicas e iniciativas de
emprendimiento, la mayoria de
entidades publicas de ciberseguridad,
centros de innovacion, investigacion y
formacion claves; y, ademas, es el
escenario de numerosos encuentros
nacionales e internacionales.

¢Cuales cree que son los principales
desafios a los que se enfrentan las
empresas, espafiolas y europeas, en
términos de ciberseguridad?

Principalmente, a la evolucién rapida
de las amenazas, la complejidad de
las infraestructuras tecnoldgicas, un

presupuesto aun limitado para
ciberseguridad, una cultura y
formacion mejorables en este
aspecto, el cumplimiento de

normativas y regulaciones diversas; y
la escasez de profesionales
capacitados convenientemente en
ciberseguridad.

¢Como se esta adaptando SIA a las
nuevas tendencias en
ciberseguridad?

Damos respuesta efectiva no solo a
las tendencias, sino también a la
evolucion de las demandas del
mercado, de las amenazas y de las
tecnologias avanzadas; algo que nos
ha llevado siempre a innovar vy
desarrollar una oferta especifica para
varios ambitos, como son la
proteccion de la IA y su aplicacion
para la defensa; la ciberseguridad en
entornos OT/loT y en la cadena de
suministro; los servicios de SOC
avanzados; la criptografia post-
cuantica para proteger los datos de
amenazas futuras; o, el desarrollo de
producto propio en el ambito de la
firma e identidad digitales, y la
biometria.
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CASO DE EXITO:

NATURGY

Naturgy y el rol que juega la
Ciberseguridad en la organizacion.

Naturgy es un grupo dedicado a la
generacion, distribucion y
comercializacion de energia y
servicios, con un modelo de negocio

centrado en la creacién de valor para

todos los grupos de interés,
comprometido con el desarrollo
sostenible de la sociedad,

garantizando el suministro de energia
competitiva, segura y con el maximo
respeto al medio ambiente.

En Naturgy entendemos la
ciberseguridad como un habilitador
de negocio de forma que el proceso
actual de transformacion y
digitalizacion se realice teniendo en
consideracion en cada momento el
panorama de amenazas al que se

enfrentan las tecnologias.

Para ello, Naturgy cuenta con un plan
estratégico en continua evolucidon
validado por los 6érganos de direccion
de la compania, cuya base es la
incorporacion de la ciberseguridad
desde el diseno en todos los procesos
operativos, y la incorporacién de las
tecnologias mas avanzadas en
términos de inteligencia de amenazas,

proteccidon y monitorizacion.

Madrid un papel
importante en esta estrategia? ¢por

¢Desempena

qué motivo?

El papel de Madrid es relevante para
Naturgy desde dos puntos de vista. En
primer lugar, como emplazamiento de
nuestra sede corporativa, y nuestros
centros de datos principales. tanto on
premise como cloud, y en segundo
lugar como principal ubicacién de
nuestros

principales partners en

ciberseguridad.



Definitivamente Madrid tiene un gran
ecosistema de ciberseguridad, grandes
empresas especializadas en
ciberseguridad tienen sede y centros de
monitorizacion en Madrid, y es un gran
lugar para establecer operaciones de
ciberseguridad, ya que muchas grandes
empresas tienen su sede en la
Comunidad de Madrid, y demandan
servicios de ciberseguridad cercanos
para securizar sus operaciones.

mas, las

Adicionalmente, cada vez

Universidades incluyen dentro de su
temario Cursos o masters en

ciberseguridad lo que, en un contexto

de escasez de profesionales en el
sector, facilita el acceso a nuevos
profesionales con preparacion
especifica.

¢Cudles cree que son los principales
desafios a los que se enfrentan las
empresas, espaifolas y europeas, en
términos de ciberseguridad?

En términos generales, el gran desafio
es seguir respondiendo al incremento
de las amenazas, con un importante
los ciberataques,
mayor sofisticacion y apoyados en

aumento de con

tecnologias como la Inteligencia
Artificial.

Adicionalmente, la regulacion
impulsa que el ecosistema de

empresas consiga un elevado nivel
comun de ciberseguridad. Esto es
algo que, en funcién del tamano y
grado de madurez actual de |Ia
empresa, puede convertirse en un
mismo. Para
reto,
como el Cluster de Ciberseguridad de
Madrid  se

herramienta fundamental.

reto en si lograr

responder a este iniciativas

convierten en una

¢Como se esta adaptando Naturgy
a las nuevas tendencias en

ciberseguridad?

En Naturgy ponemos foco en un
modelo de gobierno de la
ciberseguridad centrado en el
comportamiento de las personas y la
gestion de riesgos tecnoldgicos, que
genera una cultura de ciberseguridad
en todo el grupo empresarial y su
cadena de suministro, para lograr
procesos resilientes ante las

crecientes amenazas de seguridad.

unaos

Para ello ponemos en practica en

nuestra organizaciéon las Ultimas
tendencias tecnoldgicas en
seguridad, buscando una

automatizacion 'y eficiencia de
operaciones de

aprovechando de

nuestras

ciberseguridad
manera practica la Inteligencia
Artificial y servicios de inteligencia y

estudio de las principales amenazas.
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CASO DE EXITO:

ISERN PATENTES Y

MARCAS

ISERN Patentes y Marcas y el rol que
la Ciberseguridad juega en Ia

organizacion.

ISERN Patentes y Marcas es una de las

principales agencias de propiedad
industrial e intelectual en Espana, con
mas de 100 anos de trayectoria. Nuestra
empresas y

proteccion 'y

firma asesora a

emprendedores en la
defensa de sus activos intangibles:
marcas, patentes, disenos industriales y
derechos de autor. En un entorno
donde la digitalizaciéon es clave para la
y la
ciberseguridad desempena un papel
la proteccion de la

de nuestros

innovacion competitividad, la
fundamental en
informacién confidencial
clientes, asi como en la seguridad de
nuestras propias operaciones y bases de
datos. Ademas, ayudamos a nuestros
clientes del sector ciberseguridad a

proteger su innovacion para que
puedan operar con tranquilidad en

cualquier mercado.

Madrid un
importante en esa estrategia?

¢Desempena papel

Madrid es un centro estratégico para
ISERN Patentes y Marcas debido a su
posicion como hub empresarial y
tecnoldgico. La capital cuenta con un
ecosistema empresarial dinamico,
instituciones publicas comprometidas
con la innovacion y
infraestructura tecnoldgica avanzada.
Nuestra oficina en Madrid nos

permite colaborar estrechamente con

una

instituciones y empresas locales,
manteniéndonos a la vanguardia de
las tendencias y desarrollos en

ciberseguridad y otros sectores.
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¢Qué opiniéon le merece el

ecosistema de ciberseguridad de
Madrid? ¢(Considera que es un buen
lugar para establecer operaciones de

ciberseguridad?

Madrid se esta consolidando como un
referente en ciberseguridad en Europa.
La combinaciéon de centros de
investigacion, universidades, empresas
tecnoldgicas y organismos publicos
genera un entorno propicio para el
desarrollo de soluciones avanzadas en
este campo. Por eso, creemos gque es
muy importante nuestra presencia en
Madrid para ayudar a todas estas
empresas a proteger y defender sus
industrial e

activos de propiedad

intelectual.

¢Cudles cree que son los principales
desafios a los que se enfrentan las
empresas, espaiolas y europeas, en
términos de ciberseguridad?

Las empresas en Espana y Europa se
enfrentan a varios desafios en materia
de ciberseguridad, entre los que

destacan la creciente sofisticacion de

los ciberataques y la necesidad de
una respuesta rapida y efectiva; la
adaptacion a normativas y
regulaciones en constante evolucién,
como el RGPD y la Directiva NIS2.
Otros desafios son la escasez de
talento especializado en
ciberseguridad, lo que dificulta la
contratacion de profesionales con
experiencia en el sector y por ultimo,
la proteccién de la propiedad
intelectual y los datos confidenciales

frente a amenazas internas y externas.

¢CoOmo se esta adaptando ISERN
Patentes y Marcas a las nuevas
tendencias en ciberseguridad?

En ISERN Patentes y Marcas hemos
implementado protocolos de seguridad
robustos y auditorias para
nuestra infraestructura tecnoldgica. El
uso de herramientas de cifrado vy
sistemas de autenticacidon reforzada
para el acceso a datos sensibles.
Formacion continua a nuestro equipo.
Colaboracion con partners tecnoldégicos
especializados en soluciones de
seguridad para mantenernos a la
vanguardia en la proteccion de |la
informacion.

evaluar
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CASO DE EXITO:
GRUPO MICROSYSCOM

Grupo Microsyscom y el rol que
juega la Ciberseguridad en Ila

organizacion.

GCrupo Microsyscom es uha empresa
100% capital espanol, con sede en

Madrid y
internacional, especializada en ofrecer

ambito nacional e
soluciones tecnoldgicas avanzadas en
telecomunicaciones, sistemas,
digitalizacidn, con un gran enfoque en
la ciberseguridad, ciberinteligencia y
ciberdefensa.
cobertura nacional e internacional,

Contamos con una

proporcionando nuestros servicios a
clientes de diversos sectores,

incluyendo empresas del IBEX 35.

cDesempena Madrid un papel
importante en esta estrategia? ¢por

qué motivo?

Madrid
estratégico clave en nuestra actividad,

desempena un papel

como centro econdmico y tecnoldgico
de Espana, la ciudad ofrece acceso a
un ecosistema de innovacion, talento
altamente cualificado y una
infraestructura tecnoldgica de primer
presencia de
organismos reguladores y eventos

especializados en ciberseguridad nos

nivel. Ademas, Ila

permite estar a la vanguardia de las
tendencias y regulaciones del sector.



Desde nuestra sede en Madrid,
trabajamos en estrecha colaboracion
tanto con nuestros clientes, como
nuestros Partners y fabricantes para
desarrollar soluciones de
ciberseguridad adaptadas a las

necesidades de cada cliente.

cQué opinion le merece el

ecosistema de ciberseguridad de
Madrid? ¢(Considera que es un buen
lugar para establecer operaciones de

ciberseguridad?

El ecosistema de ciberseguridad en
Madrid es dinamico y en constante
evolucioén, siendo una vez el centro de
eje del pais: la ciudad cuenta con
empresas especializadas, centros de
investigacion y organismos
gubernamentales que impulsan la
innovaciéon y la colaboracion en el
sector. La capital es un excelente lugar
para establecer operaciones en este
ambito, ya que ofrece un entorno
propicio para la formacién de talento,
el desarrollo tecnoldgico y la
implementacién de normativas que
refuerzan la proteccion digital a nivel
nacional e internacional.

¢Cudles cree que son los
principales desafios a los que se
enfrentan las empresas, espanolas
y europeas, en términos de
ciberseguridad?
Las empresas espanolas e
internacionales se  enfrentan a
desafios constantes en materia de
ciberseguridad, ciberinteligencia vy
ciberdefensa entre los que destacan
el aumento de las amenazas

cibernéticas: Los atagques son cada

vez mas sofisticados, desde
ransomware hasta amenazas
persistentes avanzadas. El
cumplimiento normativo: Las

regulaciones, como el RGPD vy la
Directiva NIS2,
empresas adopten medidas concretas
y estrictas para proteger los datos y
sus infraestructuras IT. La
transformacion digital acelerada: La

requieren que las

adopcion de tecnologias como la
nube, 10T e inteligencia artificial
introduce nuevos riesgos que deben
ser gestionados adecuadamente.

¢Como se esta adaptando Grupo
Microsyscom a las nuevas

tendencias en ciberseguridad?

En Grupo Microsyscom estamos en
constante evolucién para adaptarnos
a las tendencias en
ciberseguridad, ciberinteligencia vy
ciberdefensa. Algunas de nuestras
iniciativas incluyen implementacion

nuevas

de tecnologias avanzadas, formacion
continua, colaboracion con
fabricantes y partners estratégicos,
estrictas politicas de
propia
infraestructura. Dedicamos gran parte

de nuestros recursos internos en

aplicacion de

seguridad en nuestra

Investigacion.



CASO DE EXITO:

ZENTRICX

Zentricx y el rol que la
Ciberseguridad juega en la
organizacion.

Zentricx es una empresa
internacional, con 10 anos de

experiencia en el mercado, que
transforma y ve los negocios, mas alla
de los datos. Contamos con un
equipo de Seguridad de la
Informaciéon con amplia experiencia,
gque le brinda a nuestros clientes
asesoria estratégica en
Ciberseguridad.

¢cDesempeina Madrid un papel
importante en esa estrategia?

Siempre. Madrid es un cluster de
innovacion muy importante para
nosotros. Por ese motivo
acompanamos a las empresas tanto
en el Cluster de Ciberseguridad, como
en el de Salud donde tenemos gran
experiencia y es un rubro muy
ciberatacado.
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tQué opiniéon le merece el

ecosistema de ciberseguridad de
Madrid? (Considera que es un buen
lugar para establecer operaciones de
ciberseguridad?

Zentricx una

Siendo empresa de

innovacion constante, enfocada en
soluciones a medida con inteligencia
artificial, pertenecer al ecosistema de
ciberseguridad de Madrid es muy
importante, porque nos ayuda a
establecer relaciones con las empresas
gue necesitan nuestros servicios ya

probados de ciberseguridad.

¢Cuadles cree que son los principales
desafios a los que se enfrentan las
empresas, espafolas y europeas, en
términos de ciberseguridad?

Las empresas espafolas y europeas no
estan en distinta situacion que las del
resto de los continentes.

Aun existe una falta de conciencia y
sentido de la urgencia. En muchos
casos, hasta que no les sucede algo
no actuan. Se cree erroneamente que
el presupuesto de prevencion de
ciberataques es elevado, pero no se
dan cuenta que luego de ser atacados
lo que deben invertir en recuperar la
situacion  original es realmente
mucho, pero mucho mas costoso.
Tecnoldégicamente, aun hay mucha
base instalada heredada sin
actualizaciones de seguridad y eso
deja potenciales huecos disponibles.

¢Como se esta adaptando Zentricx

a las nuevas tendencias en

ciberseguridad?

Siendo Zentricx una empresa de
innovacion, nuestro equipo ya tiene
en su ADN la evolucion constante. En
ciberseguridad es indispensable estar
siempre en la avanzada de las ultimas
tendencias.
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CYBERMADRID

CYBER En el corazén de Madrid,
MADRID existe una asociacién que

aglutina a profesionales vy
empresas para impulsar el
desarrollo del sector de la
Ciberseguridad

Claster de Ciberseguridad de Madrid, CyberMadrid, es una asociacién sin
animo de lucro fundada en 2021 que reune a empresas, asociaciones e
instituciones, tanto publicas como privadas, que desarrollan actividades en el
area de Madrid, y que tiene como fin impulsar el desarrollo del sector de la
ciberseguridad.

Estd promovido por el Ayuntamiento de Madrid, a través del Area de
Economia, Comercio y Consumo, como parte de sus iniciativas de refuerzo a la
competitividad, dentro de su politica de promociéon de los sectores
estratégicos en la Ciudad.

Cuenta, en su Consejo Asesor, con la presencia de instituciones como el
propio Ayuntamiento de Madrid, Comunidad de Madrid e INCIBE (Instituto
Nacional de Ciberseguridad).

Su visién es ser la asociaciéon de referencia en el ambito de la Ciberseguridad,
logrando la adhesion mayoritaria de las empresas del sector, de manera que
sea reconocida por éstas, las Administraciones, el resto de operadores del
sector y la Sociedad en general como un punto de referencia, de modo que
canalice las actuaciones en toda l|la cadena de valor: Administracion,
proveedores y usuarios finales.

Dentro de un marco de decision y operacion totalmente privado e
independiente, en nuestro ADN fundacional estd la vocacion de servicio
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EPILOGO

Madrid son las personas

Si el lector se detiene a recorrer con calma este dossier, descubrird que Madrid es
talento e innovacién, pero, sobre todo, es la energia de miles de personas
que creen en el poder de la colaboracién para construir un futuro digital mas
seguro.

Cada pagina refleja la historia de una ciudad que se abre al mundo y que
convierte la ciberseguridad en una oportunidad de crecimiento, confianza y
progreso.

Este dossier no habla solo de tecnologia, empresas o datos. Habla de personas: de
quienes investigan, emprenden, forman y lideran; de quienes, desde las
instituciones y desde el tejido privado, trabajan con la misma conviccion de que
proteger lo digital es proteger lo humano.

Desde CyberMadrid, nos sentimos orgullosos de haber contribuido a dar forma a
este ecosistema. Nuestro compromiso es seguir conectando a los actores clave,
impulsando la cooperacion publico-privada, asegurando que Madrid se consolide
como la gran capital europea de la ciberseguridad.

Queremos expresar nuestro agradecimiento a todas las organizaciones, empresas
y profesionales que han participado en la elaboracion de este documento y, de
manera especial, al Ayuntamiento de Madrid, cuyo apoyo ha sido clave para
consolidar la vision de Madrid como capital de la ciberseguridad. Su compromiso
con el desarrollo digital y la seguridad de la ciudadania es un ejemplo de coémo la
vision institucional y la iniciativa privada pueden converger en un mismo
propdsito: garantizar un futuro digital seguro, resiliente y competitivo.

Este dossier no pretende ser un punto final, sino un punto de partida. Invitamos a
todos los actores a seguir construyendo juntos, a seguir fortaleciendo la posicion
de Madrid como gran polo europeo de la ciberseguridad, y a trabajar con orgullo y
ambicidn por una sociedad mas segura y preparada ante los desafios de un
mundo digital en constante transformacion. Hoy, mas qgue nunca, estamos
convencidos de que Madrid es el lugar donde se escribe el futuro de la
ciberseguridad. Porque aqui, cada proyecto es una oportunidad y cada persona
suma.

Virginia Vicente 6 LI.

Manager de CyberMadrid
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