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é¢Por qué organizar este Congreso?
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ELEMUNDO Espaia  Opinién  Economia  Intenacional ~ Deportes  Cultura

Espaiia ‘ Elecciones Madrid Andalucia Baleares Castillay Leén Cataluifia

CATALUNA - ‘Dark web'

Nueva filtracion de los
datos robados en el
ciberataque al Hospital
Clinic de Barcelona por los
piratas informaticos
RansomHouse

GERARD MELGAR Es la cuarta exposicion de la informacién sustraida
Recelons en marzo por el grupo de ciberdelincuentes

- La ciberseguridad aplicada al sector sanitario se
ha convertido en una cuestion de la maxima
relevancia como estamos viendo con casos tan
recientes como el del Hospital Clinic de Barcelona.

- Hay una enorme superficie de exposicion y
vulnerabilidad de los datos y procesos esenciales
gestionados por el sector Salud (sanitario y
farmacéutico)

- La seguridad de los pacientes es una de las
principales preocupaciones de la comunidad
sanitaria

- Los datos analizados ponen de manifiesto la
necesidad acuciante de que las organizaciones
sanitarias apliquen practicas de ciberseguridad
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¢éPor qué organizar este Congreso?

El proceso de transformacion digital que esta experimentado el sector hace que los
servicios clinicos y hospitalarios dependan fuertemente de las infraestructuras
digitales.

La automatizacion alcanza a:
* servicios de gestion del paciente
* servicios de soporte (logistica, contabilidad y finanzas, compras, etc.)
* equipos clinicos y de laboratorio

Los dispositivos médicos conectados estan transformando la forma en que funciona el
sector, tanto dentro de los hospitales como entre los diferentes actores de la industria
de la salud.

. .’

El aumento de los flujos de informacion dentro y fuera de los hospitales y las clinicas 4
conlleva riesgos importantes que necesitan ser abordados.

Algunos de los riesgos comprenden danos a la seguridad del paciente o pérdida de

informacion personal, que puede ser causados por acciones maliciosas, por errores CYBER
humanos, del sistema o de terceros, y por fendmenos naturales. A medida que la HEALTHCARE & PHARMA
superficie de ataque aumenta con la introduccion de nuevos dispositivos conectados, la CONGRESS

probabilidad y el posible impacto de los ataques crece exponencialmente. B
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Objetivos del Congreso

 Impulsar la ciberseguridad en el sector salud,
mejorando el posicionamiento y la especializacion
inteligente de las empresas, incentivando Ila
innovacion, la formacion y la concienciacidon vy la
divulgacion.

’ * Impulsar el desarrollo de nuevas soluciones,

; productos y servicios, especificamente disefiados para
su utilizacion en el entorno clinico-hospitalario,
aumentando la oferta de soluciones y servicios de las
empresas.

* Fomentar la participacion activa de nuestras empresas

asociadas orientando nuestras actividades hacia el ROI
de las mismas.
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Dimensionando la salud cibernética del Sector

Espana ocupa el 22 puesto en
incidentes de ciberseguridad en el
sector Salud registrados (25), después
del primer puesto de Francia, con 43

incidentes*.

Espafia registra una media de 1.252
incidentes de ciberseguridad a |la

semana*¥*,

El de salud, es el tercer sector mas

perseguido por los ciberdelincuentes

en Espana.

Europe 3

3

Ireland

1 Finland
Norway 2 7
Sweden
United Kingdom 9
Denmark
9
Netherlands 20 6 Poland
Belgium 12 23 _ )
2 Czechia
Germany
4
43 14 Austria
Switzerland 3
Romania
France
19
taly
4
Greece

CYBER
MADRID

*ENISA THREAT LANDSCAPE: HEALTH SECTOR July 2023 (enero 2021- marzo 2023

** Segun el informe global sobre ciberataques de Check Point Research
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Dimensionando la salud cibernética del Sector

Tipos de organizaciones de
salud que fueron objetivo de
ataques.

(Enero 2021 — marzo 2023)

Hospitals

Health Authorities, Bodies 8 Agencies

Pharmaceutical Industry
Health Research Entities

Healthcare Supply Chain & Service Providers El sector sanitario europeo se enfrenté a un

numero significativo de incidentes.

Primary Care Providers

* Proveedores de asistencia sanitaria de
la UE (53 % del total de incidentes), y
especialmente los hospitales (42%) se
vieron especialmente afectados.

Medical Devices & Biotechnology Manufacturers

Health Insurance Company

Laboratories
47%
Residential Treatment Facilities & Social Services 7 53% e  También observamos incidentes
dirigidos autoridades, organismos vy
agencias de salud (14%) y ataques a la

industria farmacéutica (9%).

Sociosanitary Services

Dental Service Providers

Emergency Services

Target type @ Healthcare Provider @ Other
Fuente: ENISA THREAT LANDSCAPE: HEALTH SECTOR July 2023 (enero 2021- marzo 2023

Mental Health Institutions

!
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Dimensionando la salud cibernética del Sector

Sector privado

Espana 'ﬂﬁmm

Otros centros:

Clinicas
dentales

23.559

Asegurados
12.000.000

ot >ector Farmacias

Psiquiatria )

Laboratorios PYMES privado

Obstetricia 22.000 {I‘]

Salud (=)
o

Ortopedias...

Clinicas
estética

6.302

Profesionales
292.828

Hospitales
432
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Dimensionando la salud cibernética del Sector

Sector publico

Espaia

N

Consultas

365.000.000
(127.000.000

teleconsultas)

\/

SNS publico

TN

Hospitales
345

N

Centros
de Salud

\/
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Conclusiones

— Sector en pleno auge que gestiona informacion
confidencial y muy sensible

— La privacidad y la disponibilidad de la informacion

son factores clave para un buen funcionamiento de la
actividad y del negocio

- Enorme superficie de exposicion y vulnerabilidad de
los datos y procesos esenciales gestionados

= Riesgo potencial de sufrir ciberataques, provocando
pérdidas econdmicas y una gran alarma social
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Principales amenazas sector Salud

- Ransomware

- Robo y publicacién de datos bajo chantaje dado el valor de los
datos de los pacientes (historiales médicos electrénicos etc).

- Ataques contra la cadena de suministro y los proveedores de
servicios sanitarios

- Vulnerabilidades en software o hardware de los sistemas de
IT en entornos sanitarios y los dispositivos médicos hiper-

conectados

- Ataques DDoS

Fuente: ENISA THREAT LANDSCAPE: HEALTH SECTOR July 2023 (enero 2021- marzo 2023)
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Publico objetivo ERLIENHEES

70% capacidad
ejecutiva y de decision

=,

¥

[C- Level/ Owner VP/ President / Chairman | Director | Senior/Manager]

Organizaciones

Pymes y empresas del sector salud,
demandantes de servicios y soluciones de
ciberseguridad en los subsectores:

clinicas,
seguros

e Sanitario:  hospitales,
centros de diagndstico,
médicos, biotech...

* Farmacéutico: distribuidores,
laboratorios, cadenas
farmacéuticas...

Perfiles

CEO sector sanitario

COO (Chief Operating Officer)

Profesionales y Ejecutivos sector salud TIC
« CISO

« C(CTO

« ClO

* DPO

* |IT/OT Directors
Abogados §
Responsables OPD CYBER™
Gerentes de asociaciones médicas y pacientes HEALTHCARE & PHARMA
Profesionales ambito académico e investigacion CONGRESS

2023



Algunas organizaciones target

C=OE

Empresas Espaiiolas

(Cémara

MADRID

CEPYME

-
)
w
Tlustre Colegio
Oficial de Médicos
Instituto para el Desarrollo de Madrid
e Integracion de la Sanidad

COLEGIO OFICIAL DE
FARMACEUTICOS
de MADRID

iyAmgTs (O COIM

Asociacion de Médicos y Titulados Superiores de Madrid

: federacion espaiola
P

SocisdadEspancia de

INGENIERIABIOMEDIC 2

ATA @

AUTUNOmMOS

Y CODEM

Colegio Oficial de
Enfermeria de Madirid DE EspaNa

de empresas (I’v
TECNOLOGIA SANITARIA

Claster

MAD

e-Health-

Confederacién Espafiola
Jévenes Empresarios

O
> AD

Consgjo GENERAL DE ENFERMERIA ASOCIACION
SALUD DIGITAL

¢ COFARES

’F Farmacéuticos
Consejo General de Colegios Farmacéuticos

i [ o o
' WORLD
COMPLIANCE PLATAFORMA DE ORGANIZACIONES
ASSOCIATION DE PACIENTES
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e S0luciones integrales ;

*En proteccion, deteccidn y respuesta con la mayor cobertura de elementos
posibles (endpoint, correo electrénico, almacenamiento...)

e Soluciones de nicho

eEspecificas aplicables para el sector (deteccidon de brechas, etc...)

s Ambitos de Compliance

*En el Sector Salud con implicaciones directas en Ciberseguridad

= Problemas especificos de la cadena de suministro

mamd  GoObierno, privacidad y fuga de los datos

*En Salud. Big Data

e Casos de éxito

eDe soluciones de ciberseguridad para el sector

= Cybersecurity Incident Response —

eCasos y simulaciones

s Ciberseguros —

*En el ambito Salud

e Protecciones de elementos loT —
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2022 CALENDAR
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Jueves, 23 de noviembre de 2023

Escuela Técnica Superior de Ingenieros de Telecomunicacidn de la Universidad
Politécnica de Madrid (Campus Ciudad Universitaria). Madrid

]
A TEGHICA SUP! E LB ENII Elﬂm >
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Lugar de celebracion M A DC;B|ES

Escuela Técnica Superior de Ingenieros de Telecomunicacion de la Universidad Politécnica de Madrid.
Edifico C Lépez Araujo. Avenida Complutense n2 30. Ciudad Universitaria (Madrid)
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Estructura del Congreso MADRID

INTERVENCIONES Y PROGRAMA

* Intervenciones/ponencias institucionales: % | MADRID
* Ayuntamiento de Madrid AP
* Comunidad de Madrid A
* INCIBE sincibe_
* ENISA: Informe “Threat Landscape: Health sector
July 2023” ,
e CyberMadrid y MAD e-Health **en}sa
* Patronales y asociaciones de empresarios: *j,* e
e CEOE, CEPYME, Cdmara de Comercio de
Madrid etc. @CYBER
MADRID MADl
¢ OtraS l—e-HeuIth
CZOE CEPYME (Camara
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Estructura del Congreso

INTERVENCIONES Y PROGRAMA

Keynotes y mesas redondas en relacion a las siguientes tematicas:

. Soluciones integrales y de nicho (Proteccién, Deteccién y Respuesta

. Ciberseguros en el ambito Salud

. Compliance en el Sector Salud con implicaciones directas en Ciberseguridad
. Cybersecurity Incident Response

. Casos de éxito de soluciones de ciberseguridad para el sector

. Gobierno, privacidad y fuga de los datos en Salud. Big Data

. Problemas especificos de la cadena de suministro

. Protecciones de elementos loT

Clausura: personalidad en el dmbito institucional y presidente de CyberMadrid

AREA DE EXPOSICION Y NETWORKING

Area de exposicion de patrocinadores

Coffee break | Finger Food 35
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¢Como participar?
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Las empresas asociadas podran participar desde el inicio, en la etapa de disefio del propio
Congreso pudiendo aportar tanto tematicas como ponentes.

El formato de las intervenciones sera keynote o mesa redonda, y ofrecemos la posibilidad
de ser moderador o participante.

El congreso ha de tener contenidos didacticos y no meramente comerciales, aunque habra
cabida para la exposicion y difusion de producto/servicio.
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Modalidades de patrocinio

* Tendran prioridad a la hora de participar, aquellas empresas asociadas y
wh propuestas que ofrezcan un patrocinio y sobre este aspecto, las que se
postulen por orden cronolégico.

Si tienes alguna otra propuesta de colaboracién, envianosla!

Servicio incluido en el patrocinio Gold Silver | Bronze
Inclusion del logotipo de la entidad patrocinadora en la web v v v
Inclusidn del logotipo de la entidad patrocinadora en la carteleria del evento v v v
Difusion de la participacion de la entidad patrocinadora en Linkedin v v v
Difusion de la participacion de la entidad patrocinadora en Twitter v v v
Participar como ponente en una ponencia propia v

Participar como ponente en una ponencia ya constituida v v

Ponencia en horario prime time v

Mencion expresa en los agradecimientos del discuros inaugural v de clausura por parte del Presidente v

Menciones destacadas en la web oficial, notas de prensa etc. v

Invitaciones al evento 20 10 5
Leads que voluntariamente hayan cedido sus datos en la inscripcion al evento v v

Inclusion de logotipo en la acreditacion del evento v v

Patrocinio coffee break v \
Patrocinio finger food v

Mobiliario zona de expositor v \ \l
Tarifa (IVA no incluido) 3.000 € 2.000 € 1.000 €
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Contacto

Para cualquier duda o consulta, ponte en contacto con nosotros
Charo Pinilla Cabo

manager@cybermadrid.org

+34 689 80 81 16
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iTe esperamos!

........

iguenos en:

r Madrid- Cluster de Ciberseguridad de Madrid
Cyber_Madrid



