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1. Objeto del proyecto 
 

La finalidad última del proyecto radica en el análisis del talento en los sectores Big Data y Ciberseguridad, 

información que será utilizada por los clusters respectivos del Ayto. de Madrid.   

Si bien el estudio se hace en paralelo para ambos sectores, en este documento se presentan los 

resultados enfocados en las posiciones de big data, orientado a identificar y definir las necesidades de 

talento existentes en este sector, determinar el contenido de los programas de formación y posteriormente 

definir los mecanismos de articulación entre entidades para impulsar la empleabilidad de las personas 

formadas en las necesidades identificadas. 

 

2. Descripción Fase I: Diagnóstico de la oferta de empleo en el 

sector Ciberseguridad 

 

La primera fase del proyecto consiste en un diagnóstico de las necesidades de incorporar profesionales y 

sus requisitos formativos en los perfiles relacionados con las tecnologías y perfiles "Ciberseguridad" 

además de realizar un "Mapeo" de la oferta formativa existente en este sector. 

Ambas   actividades se basarán, en el análisis de fuentes externas, principalmente. Además, se Ilevarán a 

cabo los trabajos preparatorios necesarios para la realización de las entrevistas en profundidad a realizar 

a los distintos "expertos" de las empresas y/o instituciones que forman parte del Cluster de Ciberseguridad, 

cuyo desarrollo se Ilevará a cabo en la fase 2. 

 

   3. Tareas desarrolladas 

 
En esta primera fase del proyecto se presentan los resultados obtenidos tras llevar a cabo las siguientes 

tareas: 

 

 Diagnóstico de perfiles ofertados en Ciberseguridad basado en fuentes y publicaciones de estos 

puestos en las redes sociales. 

 Diagnóstico de la oferta formativa en esos sectores. 

 Trabajos preparatorios para la realización de las entrevistas en profundidad. 

 Elaboración del cuestionario para las entrevistas. Debe contener al menos las tres partes básicas 

siguientes: 

 

a) Perfiles demandados por las empresas en este sector. Competencias técnicas, formación previa 

que debe tener el individuo y la dificultad de la empresa para encontrar ese perfil. 



 

pág. 4 

b) Contenido de las actividades formativas que requieren las empresas para incorporar estos 

profesionales, pudiendo detallar horas necesarias de formación, tipo de formación y características 

del certificado acreditativo si fuera necesario. 

c) Posibles mecanismos de colaboración entre entidades para el impulso de la empleabilidad: forma 

de colaborar, las acciones de empleabilidad a desarrollar, así como las aportaciones de cada parte 

implicada. 

 

 

4. Metodología del análisis 

 
El presente estudio se ha realizado sobre la obtención de datos procedentes de la información pública 

de los principales portales de empleo y redes sociales, en concreto, Infojobs y Linkedin. 

Ambas bases de datos no permiten la extracción de información de forma masiva ni 

automatizada, por lo que cada dato obtenido ha sido recopilado tras la búsqueda manual, individual 

y combinada, de los términos textuales introducidos en los buscadores que estas herramientas online 

proporcionan, obteniendo una foto puntual y en tiempo real de la situación del mercado de empleo en 

ciberseguridad y big data en el mes de abril-mayo 2020. 

 

Para la obtención de datos se han efectuado un total de 5.572 búsquedas manuales: 

- Distribución geográfica: 212 búsquedas 

- Tipología y frecuencia global de puestos: 220 búsquedas 

- Tipología y frecuencia global de tecnologías, certificados y formaciones: 410 búsquedas 

- Tablas combinadas en linkedin sobre tecnologías ciberseguridad por provincia: 2.450 búsquedas 

- Tablas combinadas en linkedin sobre certificados ciberseguridad por provincia: 1.300 búsquedas 

- Tablas combinadas en linkedin sobre formaciones ciberseguridad por provincia: 600 búsquedas 

- Tablas combinadas en infojobs sobre tecnologías, certificados y formaciones ciberseguridad por 

provincia: 226  búsquedas  

- Profesionales existente de ciberseguridad, por provincia  certificados: 154 búsquedas 
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Fuentes de información utilizadas 

 

Para determinar qué fuentes de información son las más apropiadas para el análisis, hacemos una 

primera búsqueda de ofertas publicadas en diferentes portales de internet y redes sociales, donde 

obtenemos como resultado una diferencia importante en las ofertas publicadas en Infojobs y Linkedin 

con respecto a al resto de las fuentes consultadas.  

 

Por esta razón, el análisis, la obtención de datos y las muestras seleccionadas se realizarán sobre 

ambas fuentes. Infojobs se utilizará para datos nacionales y linkedin para información nacional e 

internacional: 

 

 

Fuente: Elaboración propia a partir de los datos de los diferentes portales de empleo 
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Fuente: Elaboración propia a partir de los datos de los diferentes portales de empleo 

 

5. Distribución de la demanda de puestos de Ciberseguridad 
 

Categorías sectoriales de los puestos publicados en España 

 

A partir de la clasificación preestablecida por Infojobs para la categorización de los puestos publicados 

en este portal de empleo, el 85% de las ofertas se ubican en dentro del sector de Informática y 

Telecomunicaciones. 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Infojobs 
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Fuente: Elaboración propia a partir de los datos recogidos en Infojobs 

 

Distribución geográfica de las ofertas publicadas a nivel global 

 

En el análisis internacional de la publicación de ofertas de Ciberseguridad, América y Europa agrupan 

el 87,8% de las posiciones demandadas en este sector. 

En América, Estados Unidos acumula la mayor demanda de perfiles de Ciberseguridad en el mundo, 

con un 65,3% del total de las ofertas publicadas. En Europa, con casi el 20% de las ofertas mundiales, 

Reino Unido, Alemania y Pises Bajos, son los países respectivamente con mayor demanda. 

Por su lado, en Asia, con el 10% de la demanda de puestos a nivel mundial, concentra en India y 

Singapur el 60,6% de los mismos. 

 

Ofertas publicadas por continente 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 
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Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 

 

América 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 
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Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 

 

 

Europa 

 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 
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Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 
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Asia 
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Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 

 

 

 

Distribución geográfica de las ofertas de Ciberseguridad publicadas en España 

 

En cuanto a la distribución de las ofertas publicadas por provincias en España,  Madrid refleja la 

mayoría de las posiciones publicadas de ciberseguridad, 53,8% en Infojobs y 55,5% en Linkedin, con 

importante diferencia con respecto a Barcelona, ubicada en segunda posición, con 16,1% y 17,4% 

respectivamente en cada una de las bases de datos. Ambas provincias alejadas porcentualmente del 

resto de provincias, con publicaciones residuales. 
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Distribución por provincias de ofertas publicadas en España (Infojobs) 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Infojobs 
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Distribución por provincias de las ofertas publicadas en España (Linkedin) 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 
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Distribución por provincias de ofertas en Infojobs 

 

 

 

 

Distribución por provincias de ofertas en Linkedin 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Infojobs y Linkedin 
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6. Diagnóstico de los perfiles Ciberseguridad en España 

 

A partir de la información recogida de forma individual en las ofertas publicadas en Infojobs y Linkedin, 

a continuación se muestras las posiciones demandadas más frecuentes a nivel nacional e 

internacional, así como las formaciones, tecnologías y certificaciones solicitadas por cada tipo de 

puesto.  

El procedimiento que se ha seguido para el análisis de los puestos ha sido el siguiente: se ha hecho 

una primera revisión de los puestos publicados en Infojobs, 143 puestos de ciberseguridad, 

agrupándolos por puestos similares aunque la nomenclatura fuera distinta, sobre los cuáles se ha 

hallado su frecuencia de publicación, formaciones y tecnologías requeridas. 

Estas posiciones se han buscado de igual forma sobre las 635 ofertas publicadas en Linkedin, hallando 

igualmente su frecuencia de aparición, formaciones y tecnologías solicitadas. 

 

A partir de los resultados obtenidos en ambas bases de datos, podemos afirmar que existen 13 

puestos distintos dentro del ecosistema Ciberseguridad.  

En la base de datos Infojobs, por orden de frecuencia, los puestos más demandados son: Consultor 

de ciberseguridad, Administrador de Ciberseguridad, Analista, Arquitecto y Auditor. 

Por su lado, en linkedin, las posiciones más frecuentes son las de: Consultor de Ciberseguirad, Técnico 

de Seguridad IT, Ingeniero de Ciberseguridad, Jefe de Proyecto y Arquitecto. De Ciberseguiridad. 

 

Se han identificado un total de 27 tecnologías y 26 certificados en la ofertas publicadas en infojobs y 

49 tecnologías y 24 certificados distintos solicitados en las ofertas que hemos analizado en linkedin. 

Para hallar su frecuencia de demanda, se han introducido en los buscadores de ambas base de datos 

y de forma individual, el término literal de cada una de las tecnologías y certificados, seguido del 

término ciberseguridad. De igual forma, se han hallado las formaciones base más frecuentes. 

Posteriormente, y por medio del mismo procedimiento de búsqueda por terminología, se han hallado 

las tecnologías más frecuentes por cada una de las posiciones identificadas en ciberseguridad. 
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Formación y Tecnologías demandadas por puestos de Ciberseguridad en España (Infojobs) 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Infojobs 
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Perfiles más demandados de Ciberseguridad en España (Infojobs) 
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Formación y Tecnologías demandadas por puestos de Ciberseguridad en España (Linkedin) 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 
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Perfiles más demandados de Ciberseguridad en España (Linkedin) 

 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Tecnologías solicitados en Ciberseguridad en España 

 

                                 Infojobs      Linkedin 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Infojobs y Linkedin 
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Frecuencia tecnologías solicitadas en Ciberseguridad en España  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Infojobs 
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Frecuencia tecnologías solicitadas en Ciberseguirdad en España (Infojobs) 

 

 

Frecuencia tecnologías solicitadas en Ciberseguirdad en España (Linkedin) 
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Tecnologías Ciberseguridad de los puestos más demandados por tipo de puesto (Infojobs) 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Infojobs 
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Tecnologías Ciberseguridad de los puestos más demandados por tipo de puesto (Linkedin) 

 

 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 
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Certificados solicitados en Ciberseguridad en España  

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Infojobs 
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Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 
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Frecuencia Certificados solicitadas en Ciberseguridad en España  

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 

 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Infojobs 

 

 

 

 

 



 

pág. 29 

 

 

Frecuencia Certificados solicitados en Ciberseguridad en España (Infojobs) 

 

 

 

Frecuencia Certificados solicitados en Ciberseguridad en España (Linkedin) 
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Formaciones base solicitadas en Ciberseguridad en España  

                               

Infojobs                       Linkedin 

 

 

 

 

Frecuencia de formaciones base solicitadas de Ciberseguridad en España  
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Fuente: Elaboración propia a partir de los datos recogidos en Infojobs 

 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 

 

 

7. Diagnóstico de los perfiles Ciberseguridad Internacional 

A nivel internacional se ha realizado una búsqueda de las principales posiciones identificadas previamente, en 

cada una de las regiones con mayor demanda de puestos de Ciberseguridad: Europa, Estados Unidos, India y 

Singapur. 

En cada una de las regiones internacionales varía la frecuencia de demanda, además de haber ciertas 

diferencias en el número de puestos identificados, tal y como se muestra en las tablas siguientes:  

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  

 

 

 

De igual forma que se hizo para las posiciones en España, se han hallado las frecuencias de los 

puestos en cada una de las regiones, escribiendo la terminología de la posición en cada de las 

localizaciones internacionales. Paralelamente, se han extraído las tecnologías solicitadas por cada tipo 

de posición. 
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Perfiles más demandados de Ciberseguridad en Europa 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Formación y Tecnologías demandadas por puestos de Ciberseguridad en Europa 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Tecnologías Ciberseguridad de los puestos más demandados en Europa 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 
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Perfiles más demandados de Ciberseguridad en Estados Unidos 

 

 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Formación y Tecnologías demandadas por puestos de Ciberseguridad en Estados Unidos 

 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Tecnologías Ciberseguridad de los puestos más demandados en Estados Unidos 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Perfiles más demandados de Ciberseguridad en India 

 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Formación y Tecnologías demandadas por puestos de Ciberseguridad en India 

 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Tecnologías Ciberseguridad de los puestos más demandados en India 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Perfiles más demandados de Ciberseguridad en Singapur 

 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Formación y Tecnologías demandadas por puestos de Ciberseguridad en Singapur 

 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Tecnologías Ciberseguridad de los puestos más demandados en Singapur 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Comparación de tecnologías más frecuentes por puesto y región 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 
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Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  

 



 

pág. 51 

Distribución de profesionales  de Ciberseguridad existentes en España  

 

Sobre la base de datos de linkedin, se han buscado los profesionales que a fecha de mayo 2020 se 

encuentran trabajando en posiciones de ciberseguridad en España. Según la información recogida, más 

de la mitad de estos profesionales, 54,4%, se ubican en Madrid, seguidos de Barcelona a gran distancia, 

donde se localizan un 9,1% de ellos.  

Así mismo, se han obtenido los certificados más frecuentes en manos de los profesionales de 

ciberseguridad: : Certified Analytics Professional (CAP), Oracle Business Intelligence, Oracle Certified 

Professional y Oracle Certified Associate. Con la mitad de frecuencia de los anteriores nos encontramos: 

IBM Certified Data Engineer, Microsoft MCSE: Data Management and Analytics y Microsoft Certified Azure 

Data Scientist Associate. 

 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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Distribución de profesionales de Ciberseguridad existentes en España 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 
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Profesionales con Certificados de Ciberseguridad en España 

 

 

 

Fuente: Elaboración propia a partir de los datos recogidos en Linkedin 
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Fuente: Elaboración propia a partir de los datos recogidos en Linkedin  
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8.  Diagnóstico de la oferta formativa en Ciberseguridad  

 

A partir de la información analizada y recogida en internet, los programas formativos y centros más 

relevantes en el entorno Ciberseguridad en España son los que se exponen a continuación, pudiendo 

ser los programas impartidos tanto en la modalidad presencial, online o semipresencial: 

 

Formación ciberseguridad 
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