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1. Objeto del proyecto

La finalidad ultima del proyecto radica en el andlisis del talento en los sectores Big Data y Ciberseguridad,
informacion que sera utilizada por los clusters respectivos del Ayto. de Madrid.

Si bien el estudio se hace en paralelo para ambos sectores, en este documento se presentan los
resultados enfocados en las posiciones de big data, orientado a identificar y definir las necesidades de
talento existentes en este sector, determinar el contenido de los programas de formacion y posteriormente
definir los mecanismos de articulacién entre entidades para impulsar la empleabilidad de las personas

formadas en las necesidades identificadas.

2. Descripcion Fase I: Diagnostico de la oferta de empleo en el
sector Ciberseguridad

La primera fase del proyecto consiste en un diagndstico de las necesidades de incorporar profesionales y
sus requisitos formativos en los perfiles relacionados con las tecnologias y perfiles "Ciberseguridad"
ademas de realizar un "Mapeo" de la oferta formativa existente en este sector.

Ambas actividades se basaran, en el analisis de fuentes externas, principalmente. Ademas, se llevaran a
cabo los trabajos preparatorios necesarios para la realizacion de las entrevistas en profundidad a realizar
a los distintos "expertos" de las empresas y/o instituciones que forman parte del Cluster de Ciberseguridad,

cuyo desarrollo se llevara a cabo en la fase 2.

3. Tareas desarrolladas

En esta primera fase del proyecto se presentan los resultados obtenidos tras llevar a cabo las siguientes

tareas:

e Diagnostico de perfiles ofertados en Ciberseguridad basado en fuentes y publicaciones de estos
puestos en las redes sociales.

e Diagnostico de la oferta formativa en esos sectores.

e Trabajos preparatorios para la realizacién de las entrevistas en profundidad.

e Elaboracion del cuestionario para las entrevistas. Debe contener al menos las tres partes basicas

siguientes:

a) Perfiles demandados por las empresas en este sector. Competencias técnicas, formacién previa

gue debe tener el individuo y la dificultad de la empresa para encontrar ese perfil.
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b) Contenido de las actividades formativas que requieren las empresas para incorporar estos
profesionales, pudiendo detallar horas necesarias de formacién, tipo de formacion y caracteristicas
del certificado acreditativo si fuera necesario.

c) Posibles mecanismos de colaboracién entre entidades para el impulso de la empleabilidad: forma
de colaborar, las acciones de empleabilidad a desarrollar, asi como las aportaciones de cada parte
implicada.

4. Metodologia del analisis

El presente estudio se ha realizado sobre la obtencion de datos procedentes de la informacién puablica
de los principales portales de empleo y redes sociales, en concreto, Infojobs y Linkedin.

Ambas bases de datos no permiten la extraccion de informacion de forma masiva ni
automatizada, por lo que cada dato obtenido ha sido recopilado tras la bisqueda manual, individual
y combinada, de los términos textuales introducidos en los buscadores que estas herramientas online
proporcionan, obteniendo una foto puntual y en tiempo real de la situacién del mercado de empleo en

ciberseguridad y big data en el mes de abril-mayo 2020.

Para la obtencién de datos se han efectuado un total de 5.572 busquedas manuales:
Distribucién geogréfica: 212 busquedas

Tipologia y frecuencia global de puestos: 220 busquedas

Tipologia y frecuencia global de tecnologias, certificados y formaciones: 410 busquedas

Tablas combinadas en linkedin sobre tecnologias ciberseguridad por provincia: 2.450 bisquedas
Tablas combinadas en linkedin sobre certificados ciberseguridad por provincia: 1.300 busquedas
Tablas combinadas en linkedin sobre formaciones ciberseguridad por provincia: 600 blsquedas

Tablas combinadas en infojobs sobre tecnologias, certificados y formaciones ciberseguridad por
provincia: 226 busquedas

Profesionales existente de ciberseguridad, por provincia certificados: 154 busquedas
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Para determinar qué fuentes de informacion son las mas apropiadas para el analisis, hacemos una

primera busqueda de ofertas publicadas en diferentes portales de internet y redes sociales, donde

obtenemos como resultado una diferencia importante en las ofertas publicadas en Infojobs y Linkedin

con respecto a al resto de las fuentes consultadas.

Por esta razon, el andlisis, la obtencion de datos y las muestras seleccionadas se realizardn sobre

ambas fuentes. Infojobs se utilizara para datos nacionales y linkedin para informacién nacional e

internacional:

Fuentes Portales de empleo

Infojobs
Linkedin
Infoempleo
Monster
Trabajamos.net
Ticjob.es
Tecnoempleo
Trabajos.com
Empleate

Fuente: Elaboracién propia a partir de los datos de los diferentes portales de empleo

Ciberseguridad

143 17%
635 74%
8 1%

0 0%

0 0%

5 1%
72 8%
6 1%
37 4%
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Publicacién ofertas Ciberseguirdad en portales de
empleo

Empleate
Trabajos.com |
Tecnoempleo
Ticjob.es 1
Trabajamos.net
Monster
Infoempleo 1
Linkedin |
Infojobs I

0% 10% 20% 30% 40% 50% 60% 70% 80%

Fuente: Elaboracién propia a partir de los datos de los diferentes portales de empleo

5. Distribucién de la demanda de puestos de Ciberseguridad

Categorias sectoriales de los puestos publicados en Espafia

A partir de la clasificacion preestablecida por Infojobs para la categorizacién de los puestos publicados
en este portal de empleo, el 85% de las ofertas se ubican en dentro del sector de Informatica y

Telecomunicaciones.

Categoria de puestos Ofertas Ciber Ofertas Ciberseguridad
Total 143 100%
Informatica y Telecomunicaciones 122 35%
Ingenieros y Técnicos 8 6%
Comercial y Ventas 3 3%
Otros 4 3%
Administracién de empresas 1 1%
Calidad, Produccion e 14D 1 1%
Recursos Humanos 1 1%
Compras, Logistica y Almacén 1 1%
Administracign Publica 0 0%
Educacidn y Formacion 0 0%
Finanzas y Banca 0 0%
Marketing y Comunicacion 0 0%

Fuente: Elaboracion propia a partir de los datos recogidos en Infojobs
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Ofertas Ciberseguridad

Marketing y Comunicacion
Finanzas y Banca

Educacion y Formacion
Administracion Publica
Compras Logistica v Almacen
Recursos Humanos

Calidad, Produccion e D
Administracion de empresas
Otros

Comercial y Ventas
ngenierasy Tecnicos
rformaticay Telecomunicaciones

ota

O3 20% Al 6l B0 100% 120%

Fuente: Elaboracién propia a partir de los datos recogidos en Infojobs

Distribucion geografica de las ofertas publicadas a nivel global

En el andlisis internacional de la publicacion de ofertas de Ciberseguridad, América y Europa agrupan
el 87,8% de las posiciones demandadas en este sector.

En América, Estados Unidos acumula la mayor demanda de perfiles de Ciberseguridad en el mundo,
con un 65,3% del total de las ofertas publicadas. En Europa, con casi el 20% de las ofertas mundiales,
Reino Unido, Alemania y Pises Bajos, son los paises respectivamente con mayor demanda.

Por su lado, en Asia, con el 10% de la demanda de puestos a nivel mundial, concentra en India y

Singapur el 60,6% de los mismos.

Ofertas publicadas por continente

Ofertas Ofertas
Region Ciberseguridad Ciberseguridad
Mundo 37.718 100,0%
América 25.698 68,1%
Europa 7.412 19,7%
Asia 3.772 10,0%
Africa 447 1,2%
Oceania 389 1,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Ofertas Ciberseguridad

Oceania |
Africa ||
Asia [
Europa [N
América [ NNENEGE
mundo [
0,0% 20,0% 40,0% 60,0% 80,0% 100,0% 120,0%
Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
América
Ofertas Ofertas
Region Ciberseguridad Ciberseguridad
América 25.698 100,0%
Estados Unidos 24.620 95,8%
Canada 614 2,4%
América del Sur 464 1,8%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin

Ciberseguiridad

’ 95,8%

1,9%

Powered by Sing
£ DSAT for MESFT, SeoNames, Microsoft, Navteg, Wikipedis
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Ofertas Ciberseguridad

Americadel Sur I
Canada I

Estados Unidos

0,0% 20,0% 40,0% 60,0% B0,0%  100,0%  120,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin

Europa
Ofertas Ofertas

Region Ciberseguridad Ciberseguridad
Europa 7.412 100,0%
Reino Unido 2.080 28,1%
Alemania 1.086 14,6%
Paises Bajos 1.041 14,0%
Espaiia 635 8,6%
Francia 519 7,0%
Italia 435 5,9%
Polonia 405 5,5%
Portugal 327 4,4%
Bélgica 280 3,5%
Irlanda 212 2,9%
Rumania 126 1, 7%
Suecia 113 1,5%
Otros 55 0,7%
Luxemburgo 54 0,7%
Ucrania 27 0,4%
Hungria 27 0,4%
Grecia 10 0,1%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Ofertas Ciberseguridad

Ofertas Ciberseguridad
100,05

0,1%

Powered by Bing
S DSAT Editor, DSAT for MSFT, Geoliames, Neteq, Wikipsda

Ofertas Ciberseguridad

Hungria
Luxemburgo
Suecia
Irlanda
Portugal
Italia
Espafa

Alemania

Europa

0,0% 20,0% 40,0% 60,0% 80,0% 100,0% 120,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Asia

Ofertas Ofertas
Region Ciberseguridad Ciberseguridad
Asia 3.772 100,0%
India 1.255 33,3%
China 248 6,6%
Singapur 1.034 27,4%
Otros 767 20,3%
Israel 152 4,0%
Japon 169 4,5%
Tailandia 50 1,3%
Indonesia a7 1,2%
Vietnam 17 0,5%
Arabia Saudi 33 0,9%

Ofertas Ciberseguridad

Ofertas Ciberseguridad

I 100,0%

0,4%

Powered by Bing
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Ofertas Ciberseguridad

ArabiaSaudi |
Vietnam |
ndonesia n
Tailandia n
lapon =
srael W
Otros
Sngapur I
China
ndic

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin

Distribucién geografica de las ofertas de Ciberseguridad publicadas en Espafia

En cuanto a la distribucion de las ofertas publicadas por provincias en Espafia, Madrid refleja la
mayoria de las posiciones publicadas de ciberseguridad, 53,8% en Infojobs y 55,5% en Linkedin, con
importante diferencia con respecto a Barcelona, ubicada en segunda posicién, con 16,1% y 17,4%
respectivamente en cada una de las bases de datos. Ambas provincias alejadas porcentualmente del

resto de provincias, con publicaciones residuales.
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Distribucién por provincias de ofertas publicadas en Espafia (Infojobs)

Espafia Ofertas Ciberseguridad Frecuencia
Total 143 100,0%
Madrid 77 53,8%
Barcelona 23 16,1%
Vizcaya 12 8,4%
Valencia 5 3,5%
Valladolid a4 2,8%
Sevilla 3 2,1%
Cantabria 3 2,1%
Alava 2 1,4%
Ledn 2 1,4%
Tarragona 2 1,4%
Zaragoza 2 1,4%
Santa Cruz de Tene 1 0,7%
A Corufia 1 0,7%
Caceres 1 0,7%
Guipuzcoa 1 0,7%
Murcia 1 0,7%
Navarra 1 0,7%
Pontevedra 1 0,7%
Salamanca 1 0,7%
Almeria 0 0,0%
La Rioja 0 0,0%
Toledo 0 0,0%
Albacete 0 0,0%
Alicante 0 0,0%
Asturias 0 0,0%
Avila o 0,0%
Badajoz 0 0,0%
Burgos 0 0,0%
Cadiz ] 0,0%
Castellén 0 0,0%
Ciudad Real 0 0,0%
Cardoba 0 0,0%
Cuenca 0 0,0%
Girona 0 0,0%
Granada ] 0,0%
Guadalajara o 0,0%
Huelva 0 0,0%
Huesca 0 0,0%
Islas Baleares 0 0,0%
Jlaén 0 0,0%
Las Palmas 0 0,0%
Lleida 0 0,0%
Lugo 0 0,0%
Malaga 0 0,0%
QOurense 0 0,0%
Palencia 0 0,0%
Segovia 0 0,0%
Soria 0 0,0%
Teruel 0 0,0%
Zamora 0 0,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Infojobs
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Distribucién por provincias de las ofertas publicadas en Espafia (Linkedin)

Provincias Ofertas Ciberseguridad  Frecuencia
Total 634 100,0%
Madrid 352 55,5%
Barcelona 110 17,4%
Vizcaya 40 6,3%
Valencia 30 4, 7%
Guipuzkoa 11 1,7%
Zaragoza 10 1,6%
Toledo 9 1,4%
Valladolid a 1,3%
Avila 7 1,1%
Ciudad Real 7 1,1%
Cuenca 7 1,1%
Guadalajara 7 1,1%
Segovia 7 1,1%
Tarragona ] 0,9%
Malaga 5 0,8%
Murcia 3 0,5%
Sevilla 3 0,5%
Alava 2 0,3%
Almeria 2 0,3%
Santa Cruz de Tene 2 0,3%
A Corufia 1 0,2%
Asturias 1 0,2%
Cadiz 1 0,2%
Cantabria 1 0,2%
Ledn 1 0,2%
Salamanca 1 0,2%
Albacete ] 0,0%
Alicante ] 0,0%
Badajoz 0 0,0%
Baleares 0 0,0%
Burgos 0 0,0%
Caceres ] 0,0%
Castellén 0 0,0%
Cordoba ] 0,0%
Girona ] 0,0%
Granada ] 0,0%
Huelva 0 0,0%
Huesca ] 0,0%
laén ] 0,0%
La Rioja 0 0,0%
Las Palmas 0 0,0%
Lérida ] 0,0%
Lugo 0 0,0%
MNavarra ] 0,0%
Qurense 0 0,0%
Palencia ] 0,0%
Pontevedra ] 0,0%
Soria 0 0,0%
Teruel 0 0,0%
Zamora ] 0,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Distribucion por provincias de ofertas en Infojobs

Ofertas Ciberseguridad por provincias

Zaragoza
Tarragona
Ledn
Alava
Cantabria
Sevilla
Valladolid
Valencia
Vizcaya
Barcelona
Madrid
Total

0,0% 20,0% 40,0% 60,0% 80,0% 100,0% 120,0%

Distribucién por provincias de ofertas en Linkedin

Publicacién ofertas Ciberseguridad por provincia

Cuenca
Ciudad Real
Avila
Valladolid
Toledo
Zaragoza
Guipuzkoa
Valencia
Vizcaya
Barcelona
Madrid
Total

0,0% 20,0% 40,0% 60,0% 80,0% 100,0% 120,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Infojobs y Linkedin
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6. Diagnostico de los perfiles Ciberseguridad en Espafia

A partir de la informacion recogida de forma individual en las ofertas publicadas en Infojobs y Linkedin,
a continuacion se muestras las posiciones demandadas mas frecuentes a nivel nacional e
internacional, asi como las formaciones, tecnologias y certificaciones solicitadas por cada tipo de
puesto.

El procedimiento que se ha seguido para el andlisis de los puestos ha sido el siguiente: se ha hecho
una primera revision de los puestos publicados en Infojobs, 143 puestos de ciberseguridad,
agrupandolos por puestos similares aunque la nomenclatura fuera distinta, sobre los cuales se ha
hallado su frecuencia de publicacién, formaciones y tecnologias requeridas.

Estas posiciones se han buscado de igual forma sobre las 635 ofertas publicadas en Linkedin, hallando

igualmente su frecuencia de aparicion, formaciones y tecnologias solicitadas.

A partir de los resultados obtenidos en ambas bases de datos, podemos afirmar que existen 13
puestos distintos dentro del ecosistema Ciberseguridad.

En la base de datos Infojobs, por orden de frecuencia, los puestos mas demandados son: Consultor
de ciberseguridad, Administrador de Ciberseguridad, Analista, Arquitecto y Auditor.

Por su lado, en linkedin, las posiciones mas frecuentes son las de: Consultor de Ciberseguirad, Técnico
de Seguridad IT, Ingeniero de Ciberseguridad, Jefe de Proyecto y Arquitecto. De Ciberseguiridad.

Se han identificado un total de 27 tecnologias y 26 certificados en la ofertas publicadas en infojobs y
49 tecnologias y 24 certificados distintos solicitados en las ofertas que hemos analizado en linkedin.
Para hallar su frecuencia de demanda, se han introducido en los buscadores de ambas base de datos
y de forma individual, el término literal de cada una de las tecnologias y certificados, seguido del
término ciberseguridad. De igual forma, se han hallado las formaciones base mas frecuentes.

Posteriormente, y por medio del mismo procedimiento de busqueda por terminologia, se han hallado

las tecnologias mas frecuentes por cada una de las posiciones identificadas en ciberseguridad.
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Formacion y Tecnologias demandadas por puestos de Ciberseguridad en Espafia (Infojobs)

FRECUENCIA DEL FRECUENCIA DEL . -
PUESTOS DISTINTOS FORMACION REQUERIDA TECNOLOGIAS CERTIFICADOS
PUESTO (N2) PUESTO (%)
13 143 100%
Consultor Ciberseguridad /
Consultor Seguridad de la
Informacién / Consultor Ciclo Formativo Grado Superior. Ingenierfa LAN switching, WiFi, routing, FWs, Balanceadores, DNSs, DHCPs,
Ciberseguridad 48 336% Informética o Telecomunicacionss. Proxies, VPN's. Firewall, EPO de McAfee, CISCO Umbrella, CISCO  |RGPD y LOPDGDD. PSO. PPE
Normativa/Consultor cloud AMP, Azure Threath management. SIEM. SOC. CISO.
ciberseguridad/Consultor/a de
Definicién de Controles Técnicos
Cl{clurFurmatlvorGrado Medlov. pﬁgenlarla ) ) CEH, CEHFL CISSP.CISAGIAC,
Técnica o Superior en Informatica, SAST, FTK, Encase, Sleuth Kit, ATT&CK, Cyber killchain. Python, GCIH, CISM, 1502700 LA
Administrador de Ciberseguridad (35 24,5% Telecomunicaciones, Sistemas o afin. Perl, C/C++.Linux, Unix, MSSQL, Oracle y MySQL, STIX, TAXII, Normativas: 15027001, PSD2,
CyBox. SIEM. SOC. Scripting. OWASP. SOC, Firewale. Palo Alto. GDPR, NIS, PCI DSS
Analista de Ciberseguridad / Ingeniero Superior Informatica telecomunicaciones,| SIEM y CASB Tableau y PowerBI BBDD, SQL, MongoD8, Cloud
Cybersecurity Analyst / Analista 17 11,9% B o
N Matematicas de Azure Datalakes, Dawarehouse y Datamining Big Data. CISCO.
Malware Ciberseguridad
Firewalls, FortiNet, Fortinet WAF, DNS, accunetix y Nessus, Linux,
Arquitecto Ciberseguridad / Cyber NetBackup, checkpoint, Palo Alto, Blue Coat, WAN, core, access,
Security Architect/Arquitecto 11 17% Formacion Profesional Grado Superior IDS/IPS, VPN, DLP Symantec, Zscaler, Forcepoint Websense. CEH
especialistas ciberseguridad Fortigate, Palo Alto, checkpoint. SIEM, Nagios, Zabbix.
Formacion Profesional Grado Superior NAC, DLP, Endpoint, PAM, SOC, Symantec Antivirus, Mobile, DLP,
Auditor Ciberseguridad 7 4,9% o Ingenieria Informatica o EDR. Firewalls Checkpoint y Fortinet, Herramientas de ticket, NAC |ITIL, CISSP, CISM, CEH, CHFI
telecomunicaciones. Forescout, PAM Thycatic
Técnico de Cibersequridad Ciclo Fcrm'ativo Grado Supermr Ingenieria
. . . . en Informética o Telecomunicaciones o
/Securizacion de Sistemas/Técnico 5 25% equivalente. Titulacion de Ingenieria Técnica |CIS. Frameworks CEH. NIST. ITIL, CISM
Seguridad IT / Técnico de ~ N
o Superior en Informatica,
Seguridad SIEM - N -
Telecomunicaciones, Sistemas o afin
Ingenieria Técnica - Técnico en Informatica
de Sistemas, Ingenieria Superior en Firewall, VPN, IPS, WAF, Proxy, Antivirus, Antimalware,
Ingeniero Cibersequridad / Telecom&mica:iones. Ingem_eria de _ MDM,Checkpaint, Linux, Fortinet, ForcePoint, PaloAlto, Bluecoat,
Cybersecurity Engineer/ Ingeniero Informatica. Grado de Ingenieria de Sistemas|CISCO, HPE-Aruba.
de sistemas de 4 28% de Comunicaciones. Grado de Ingenieria de [Firewall, VPN, Proxy, Antivirus, MDM, AntiSpam. CASB, DLP, CISSP, OSCP, CEH, CCNA-SEC,
ciberseguridad/Security System Sistemas de Informacién. Grado de Switching, Fortinet: NGFW, VPN. Bluecoat: Proxy. DELL: Switching |CHFI
Engineer Ingenieria de Tecnologias y Servicios de Meraki: WIFL Kaspersky: Endpoint Protection. PaloAlto,
Telecomunicacion. Grado de Ingenieria en  [Checkpoint, Fortinet, Symantec, F5, Cisco ASA. Radware, Mcafee,
Tecnologias de Telecomunicacion. Grado de |Forcepoint.
Ingenieria Informatica
AZ-500 - Azure Security
Engineer Associate y AWS
Certified Security - Specialty,
Azur:
AZ-500 - Asociado de
Coordinador Ciberseguridad 3 21% Fnrmar'ldn Profesional Grado Superior. Ingenieria Firewalls, Proxy, Linux ingeniero de seguridad de
Informatica o Similar Azure
AWS:
Seguridad certificada por
AWS: especialidad. Normativa
SOX, PCL, GDPR, PSD2
CISA, CISM, CRISC, CISSP, CEH,
Experto en Ciberseguridad / 21% Ingeniero Superior Industrial, Informatica o CERT, SOCs O CSIRT, Firewall, SIEM, TCP/IP, LAN, WAN, VPN, CCNA. Conocimientos de
Espacialista en Ciberseguridad ' Telecomunicaciones. Firewalls, WAF,Endpoint, ATP, IPS, CAS, MDM, Proxies, IDS. GDPR. Normativa IEC62443
Imgamaror Preventa Ciberseguridad Ciclo Furmétlvo de Grado ;uperlor gm Servidores Dell PowerEdge, Cabinas Dell EMC y Sistemas de
/ Comercial o Comunicaciones y/o Ingeniero de Sistemas. | N . N _ ITIL. Normativas: ISO 27001y
Cibersequridad/Gerente de 3 21% virtualizacion Vmware. Linux y Windows, EndPoint. ENS
) AWS/Azure/GCP.
cuentas ciberseguridad
Unix y Windows, Burp, Nessus, Acunetix, Metasploit y Empire
Jefe de Proyecto Ciberseguridad / Frameworks, Python, Ruby o Powershell. Experiencia testeando y
Project Manager Cybersecurity / 21% Ingenieria informatica, telecomunicaciones o securizando APls, C/C++, Golang, .NET, PHP, Java, ASP, NIST OSCP, OSCE, CREST, eCCPT,
Responsable de Ciberseguridad / ' similar. master cibersequridad . Framewark, CIS Benchmarks, MITRE ATT&CK. GPEN
Project Manager Ciberseguridad
Grado o licenciatura en
Operador de Ciberseguridad / Informatica/Telecomunicaciones o ITGC/COBIT. IDEA/ACL. Linux, unix, zSeries
Operador de Ciberseguridad 2 14% Matematicas. Master en Ciberseguridad. (HOST), iSeries (AS400), Oracle, SQL Server, DB2, CISA, norma ISO 27001
(SOC) Master en Auditoria y Seguridad de sistemas [Sybase), Cloud OHE, Azure, herramientas de Red.
de informacién.
Responsable de Ciberseguridad Ingenieria Técnica en Informatica o PF_W‘ NET, JAVA, J5, Marketing Digital, SEO y Social Selling, PMP,
B 14% o Prince2, CMMI L
/Project Manager Cybersecurity Telecomunicaciones

Fuente: Elaboracion propia a partir de los datos recogidos en Infojobs
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Perfiles mas demandados de Ciberseguridad en Espafia (Infojobs)
FRECUENCIA PUESTOS CIBERSEGURIDAD ESPANA (INFOJOBS)
Responsable de Ciberseguridad /Project Manager Cybersecuriy [l
Operador de Ciberseguridad / Operador de Ciberseguridad (SOC) [l
lefe de Proyecto Ciberseguridad / Project M anager Cybersecurity / Responsable de Ciberseguridad / Project -
Manager Ciberseguridad
Ingeniero Preventa Ciberseguridad / Comercial Ciberseguridad/Gerente de cuentas cherseguridad [
Experto en Ciberseguridad / Espacialista en Ciberssguridad [
Coordinador Ciberseguridad [
Ingeniero Ciberseguridad / Cybersecurity Engineer/ Ingeniero de sstemas de ciberseguridad/Secur ity System -
Engineer
Técnico de Ciberseguridad /Sec urizacion de Siemas/Técnico Seguridad IT/ Técnico de Seguridad SIEM [N
Audtor Ciberseguridad | NN
Arquiterto Ciberseguridad / Cyber Security Archt ect/Arquitecto especialistas ciberseguridad [ RN
Analista de Ciberseguridad / Cyber security Analyst / Analista MalwareCberseguridad | NNRNRNREE
Administrador de Ciberseguriced - |
Consultor Ciberseguridad / Consukor Seguridad de la Informacion [ Consukor Ciberseguridad R Na—=——.
MNormativa/C onsultor cloud ciberseguridad/Consukor/a de Definicion de Controles Tecnicos de...
0,0% 50% 10,0% 15,0% 20,0% 25,0% 30,0% 35,0% 40,0%
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Formacion y Tecnologias demandadas por puestos de Ciberseguridad en Espaiia (Linkedin)

oL
PUESTOS DISTINTOS e Pt |recnoL06iAs ceamiFicAnos
13 635 100%
‘Azure AD Premium (foco en MFA, Conditional Access, Identity
Consuttor Ciberseguridad / Protection, Microsaft Intune, Azure Identity Management,
Consutor Seguridad de fa Canocimiento en RGPDE y Ciberseguridad Industrial seguridad de
" Sequ 7 de Grado Superior en Informatica, oy Cihenegun: -
Informacion / Consultor icenciago o Ingeniare el o |2 siguiendo 1, EN5, NIS y
Ciberseguridad Normativa / : Magert, Pilar, entomos Agile, asf coma (CISA, CISM, 15027001, CRISC, PCH-DSS,
Consultor Senior para a Gestion [** 33% ;”:”""‘?:“' Industriales o similar, Ingerieria dell.C y AuditoriaIT,  |CISSP..
de Servicios de Seguridad T1/ e c de otras omo, RGPD, PCI-DSS
Consultor de Definicion de [rimilar Azure Information Protection (AIP y DLP), Office 365 Security
Controles Técnicos de Seguridad Advanced Threat Analytics/Protection (Azure, Office 365, Microsoft
Defender) Microsoft Cloud App Security
Ensamblador, C, C+ +. Bash. Python. PHP, Java, €10)
3 3 L 3 3 - Fif | r
s e o 505 RS T o At 50 rets oo
informaticos en Red. FP2 o Ingenieria - (CeH, CCNA Security. Nomativas 150
PAM Thy Fi 1l Fortir ) T Hi
Tecnico de Cibersequridad (106 167% Teiecomunicaciones o Informatica. Posgrado yeotic Frewall (Checkpolnt, Fortinet..) SIEM. Treat HUnting 70, 1ec 3443, 15075 21434, UNE]
e Ciberseguridod. (Darktrace). MySQL MangoDB, Elasticsearch, Docker, Kubermetes, (et v oL i L
[AWS. STEM y CASB. . ’
(0365, Proafpoint, Microsaft - cloud app security, Firewallds, cisco,
|FP I 0 modulo en sistemas o estudios ASA. Symantec, zScaler, CyberArk, 0365, SIRT. Proxies (Bluecoat,
Tecnico Seguridad IT 9 151% universitarios de sistemas HAProxy, .} Secure Internet Gateway en Cloud (Umbrela)- gz;qsm‘ ESOR70aL, CREC, PC-DSS,
Firewalls (Checkpoint, Pala Alto... - WAF,- Web Aplication Firewall .
Akamai
Firewall, VPN, 185, WAF, Proy, Antivinss, Antimaiware,
MDMCheckPoint NGFW, VN, IPS
ForcePoint: NGFW, VPN, S
PaloAlio: NGFW, VPN, IPS
Fortiner: NGFW, VPN, IPS
Ingeniera Ciberseguridad / lingenieria Informatica / Telecomunicacion / Biie:;':é?’i:j |CISSP, OSCP, CEH, CCNA-SEC, CHFL
62 9, lindustrial / Maste Na ti NIST familia 15027000
oty ystem Enginees 8% ndustrial / Master, e S, Fouting emativas NIST y/a familia
HPE-Aruba: WIFL NAC
Antivirus: McAfee, TrendMicro, Symantec. VPN
Proxy.
Firewalls multitabricante (Fertinet. PaloAlto, Juniper. Tufin como.
crauestador de firewalls),
Jefe de Proyecto Ciberseguridad /|
Praject Manager Cybersecurity / SIEM y CASB Tableau y PowerBl BBDD, SQL MangoDB, Cloudde  |CISA, CISM, LOPD o IS0 27001, GSEC.
i Infc it il
Respansable de Ciberseguridad / so% noeniena inormates o simiar Azure Datalakes, Dawarshouse y Datamining Big Data. CISCO,  |CISSP, CCSP
Praject Manager Ciberseguridad
ICISSP - Certified Information Systems
Security Professional CISSP, CEH.
ISACA (CISMACS/CISA). Azure: AZ-
500 - Azwre Security Engineer
|Associate. AWS: AWS Certified Security
- Specialty. GUFE, GCFA, GASF, GREM,
|GCIH, GSEC, GNFA, CHFL
|CCSP - Certified Cloud Se
Unix, linux y windows. SIEM, Firewalls, IDS, IPS, WAF. Muix, Encase, ertifier! Cloud Secuity
Cyber Security Architect / ) . ; ! N R professional
enions Coeremdad 46 7% lngenieria Informtica o similar Firseye Solutions (HX, NX, PX, etcl, FTK. IEF, Blackight MacQuisitian.
Tableauy Logicube. ICSSLP - Certified Secure Software
Lifecycie Professional
(CISM - Certifieg Infarmation Security
Manager
|GSEC- SANS GIAC Security Essentials
Tiula de grado superior a formacien
luniversitaria. Gralo de Ingenierfa de
(Computadares. Grado de Ingenieria de
Sistemas de Comunicaciones, Grado de
efe de Proyecto Ciberseguidad /| 5% lingenieria de Sistemas de Informacion. Grade | PaloAlto, Checkpoint. Fortinet, Symantec, F5, Cisco ASA Otros:  |CISA, CISM, CRISC. CISSP, CEM, 15O
Project Manager Cybersecurity ! lde Ingenieria de Tecnaloglas y Servicios de | Radware, Mcafee, Forcepoint. CERT, SOCs o CSIRT. SIEM. 27001)
Tetecomunicacion, Grado de Ingenieria en
Tecnologias de Telecomunicacidn. Grado de
Ingenieria Informatica
Red Hat RHCSA
Red Hat Certfied Engineer
(RHCE)Linuox LPIC LIL I
Puppet Labs FCP
Red Hat Certificate of Expertise in
Security Network Services
Red Hat Certificate of Expertise in
Deployment and Systems
Management
MS Office (Excel, Word, Access,...); Adobe Acrabat, Conocimientos |Red Hat Certificate of Expertise in
AutoCAD o pStation; Muy Valorable conocimientos Smart Plant | Directory Services and Authentication
) instrumentation (Intools) y de aplicaciones de Calculos SIL Red Hat Certificate of Expertise in
]"w::z’;::‘:'f’"" ' 2 28% Linu Reanat SELinux Policy Administration
Seu ' Heux, Red Hat Certificate of Expertie in
Canocimiento avanzado lengusje Bash, Ansible. BASH, Bython, | Clustering and Starage Management
Powershell. AWS. Saas, Red Hat Certficate of Expertise in
Tuning
Red Hat Certficats of Expertise in
Server Hardening
Red Hat Certfied JBoss Administrator
(RHCIA)
Red Hat Certified Security Specialist
(RHCsS)
Red Hat Certified Datacenter
pecialist (RHCDS)
Titulacién Universitaria, en especial en p“w_ “:‘p:’\‘gg"“' r:’p‘gg;":c:z:“;;:gf EN:‘ 2’:‘2;‘ |CCNAY CCNA Security. OSCP, CEH,
Analista de Cibersequridad /|, o Informitica o Telecomunicaciones. Information | (0€% PP el e 105, £0R. Pt |GLAC, CISP, CTSP, CCSK, CCSS, SANS -
Security Analyst Technology, computer science, computer i ”Emp'e:v S;"Magem" <05 A SECS24. [SO27001, PSD2, GOPR, NIS
lengineering, network technalogy Tpam, CLF, AV, MOM, PCI DSS, CEH, SIEM,
Comercial de Ciberseguridad /
Gerente de Cuentas de Ingenierfa Técnica. Telecomunicaciones. Grado (GIAC. CHE. CompTIA, CISSP.
21 3.3% Firewalls, Proteccion del Endpoint, S50, SIEM, PAM.
Cibersequridad / Preventa - en informatica o similar el prorecc point NormativaRGRD, IS0 27001, ENS
Cibersequridad
Titulacion superior o grada supenor TIC
(ngenieria informatica o Telecomunicaiones).
A iberseguric
uditar G uridad - 24% IFarmacién en Auditorias de Sequridad
SGSL Unix, Burp, Nessus, Acunstix, Metasploity Empire
|CISA, CISM, CISSP, CEH, CRISC. OSCP,
Especialista en Civerseguridad / |, o lngenieria informtica, telecomunicaciones o |Frameworks. Ruby o Powershell. APIs, C/Co.+, GoLang, .NET, PHP, DS("E et seeon cpen e aoa]
Expertc en Ciberseguridad similar, o experiencia demastrable equivalente. |lava, ASP, NIST Framework, CIS Benchmarks, MITRE ATT&CK. | 31000, 5037001, RGP,
Uso de heframientas de monitorizacion. Uso de herramientas de
iqueting: Service Manager Operacion en senvidores de
lIngenieria informatica, telecomunicacione o |aplicaciones: weblogic, jboss, tomeat Operacion en balanceadores:
Operador de Ciberseguridad |9 L4% tin 5. Sistema operatiu Linu/unie . Metodologia [TL Piataforma de
diterentes capas de entomo (Produccion, preproduccicn,
integracién, etc.) Plataforma transaccional Vehiculo

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Perfiles mas demandados de Ciberseguridad en Espafia (Linkedin)

FRECUENCIA PUESTOS CIBERSEGURIDAD ESPARNA

Operador de Ciberseguridad
Especialista en Ciberssguridad / Experto en Cberseguridad

Audicor Ciberseguridad

Comercal de Ciberseguridad / Gerente de Cuentas de Ciberssguridad / Preventa
Ciberseguridad

Analista de Ciberseguridad / Security Analyst
Ingeniere deSetemas y Seguridad Semior
Jefe de Proyecto Ciberseguridad / Project Manager Cybersecurity

Cyber Security Architect [ Arquitecto Ciberssguridad

Jefe de Proyecto Ciberseguridad / Project M anager Cybersecurity / Responsable de
Ciberseguridad / Project Manager Ciberseguridad

Ingeniero Cberseguridad [ Security System Engineer
Tecnico Seguridad T

Teécnico de Ciberssguridad

Consultor Ciberseguridad / Consukor Seguridad de la Informacion / Consukor
Ciberseguridad Normativa / Consultor Senior para la Gestion de Servicios deSeguridad T.1...

0,

[=]

% 5,0% 10,0% 15,0% 20,0% 25,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Tecnologias solicitados en Ciberseguridad en Espafia
Infojobs Linkedin
Apariciones en
Tecnologias Ciberseguridad ofertas Frecuencia
Tecnologias Ciberseguridad Apariciones en ofertas | Frecuencia Total 1801 100,0%
Total 250 100,0% Bash 910 50,5%
Firewalls 25 10,0% Linux 123 6,8%
Linux 23 9,2% Python 76 4,2%
SIEM 18 7,2% JAVA 62 3,4%
JAVA 15 6,0% SIEM 50 2,8%
P 14 5,6% CISCO 45 2,5%
33T 1 5,6% Azure a1 2,3%
) Scripting 36 2,0%
Unix 12 4,8%
IPS 33 1,8%
EITE 12 4,8% Docker ET 1,7%
Python 11 44% Firewalls 30 1,7%
CISCO 11 4,4% WAF 30 1,7%
WAF 9 3,6% WAF 30 1,7%
WAF 9 3,6% KUBERNETES 26 1,4%
ENS il 3,6% Go 23 1,3%
OWASP 7 2,8% e 23 1,3%
DS 7 2,8% DLP 21 1,2%
P 2 2.8% SonarQube 21 1,2%
ENS 21 1,2%
EELE 6 2,4% Spring 17 0,9%
Scripting 6 2,4% OWASP 17 0,9%
Endpoint 5 2,0% Unix 16 0,9%
Messus 5 2,0% Redes IP 13 0,7%
Qradar 5 2,0% ASA 12 0,7%
Docker a 1,6% Nessus 12 0,7%
0365 a 1,6% Endpoint 11 0,6%
MAGERIT 4 1,6% DS 10 0,6%
MAGERIT 9 0,5%
EDR 3 1,2%
COBIT 3 1,2% Qradar 8 0,4%
CASBE 7 0,4%
KUBERNETES 2 0,8%
DevSecOps 6 0,3%
COBIT 6 0,3%
EDR 5 0,3%
550 4 0,2%
Cortex 4 0,2%
0365 3 0,2%
Microsoft - cloud app security 3 0,2%
BurpSuite 3 0,2%
Proofpoint 1 0,1%
ISF 1 0,1%
NIST SP 800-30 1 0,1%
CSPM 0 0,0%
UEBA 0 0,0%
Systems security & hardening 0 0,0%
CMMI 0 0,0%
Testssl ] 0,0%
Dirb 0 0,0%
MobSF 0 0,0%
Traps ] 0,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Infojobs y Linkedin
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Frecuencia tecnologias solicitadas en Ciberseguridad en Espafia

Tecnologias Ciberseguridad

ENS mm
SonarQube ==
OLF m
S0C mm
Go mm
KUBERMETES mm
WAF
WAF
Frewale mm
Docker mm
PS5 =
Scripting e
Azure -
CISCO
SIEM  —
JAVA

0% 10,0% 20,0% 30,0% an,0% 50,0% 60,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin

Tecnologias Ciberseguridad

KUBERMETES m—
COBIT  e—
EDR  eo—
MAGERIT  m—
0365 me————
Docker  e—
Qradar  E—————
Nesus  e—
ENdpoint  ——
SCripting e———————
Spring  EE———
RedesiP  e—
05—
OWASE  ——
ENS
WAF
WAF
CISCO
Python
Azure
Unic
s0C
IPS
REATY
SIEM
Linwe
Frewals

0,

=1

% 2,0% 4,0% 6,0% B.0% 10,0% 12,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Infojobs
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Frecuencia tecnologias solicitadas en Ciberseguirdad en Espafia (Infojobs)

III!““““““‘\||I!||||||||||||||||||| I!I!I||||||||||||||
WAF u
Firewalls Python

. u
L 0365
Linux il

Endpoint

Frecuencia tecnologias solicitadas en Ciberseguirdad en Espafia (Linkedin)

Azure Firewalls
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Tecnologias Ciberseguridad de los puestos mas demandados por tipo de puesto (Infojobs)

Consultor Ciberseguridad /
Consultor Seguridad de la

Informacién / Consultor Ingeniero
Ciberseguridad Técnico de Ciberseguridad Jefe de Proyecto
Normativa/Consultor cloud Analistade  |Arquitecto Ciberseguridad |/ Cybersecurity Ciberseguridad /
ciberseguridad/Consultor/a Ciberseguridad |Ciberseguridad /Securizacién |Engineer/ Ingeniero Preventa |Project Manager Responsable
de Definicién de Controles / Cybersecurity |/ Cyber Security de Ingeniero de Experto en Ciberseguridad /  |Cybersecurity/ |Operadorde  |de
Técnicos de Analyst / Architect/Arqui Sistemas/Técni |sistemas de Ciberseguridad |Comercial Responsable de  |Ciberseguridad (Cibersegurid
idad/C a ador |Analista tecto co Seguridad IT | ciberseguridad/ / Espacialista  |Ciberseguridad/Ger |Ciberseguridad / |/ Operador de [ad /Project
Senior para la Gestién de  |de Malware especialistas | Auditor /Técnicode  |Security System|Coordinador ~ |en ente de cuentas  |Project Manager |Ciberseguridad |Manager
Servicios de Seguridad T.I. |Ciberseguridad |Ciberseguridad |ciberseguridad |Ciberseguridad |Seguridad SIEM |Engineer Ciberseguridad |Ciberseguridad |ciberseguridad Ciberseguridad | (50€) Cybersecurity
LAN SAST, SIEM Firewalls, NAC, cis. Firewall, AZ-500 CERT, Servidores Unix ITGC/COBIT. PHR,
switching, FTK, CASB FortiNet, DLP, Frameworks VPN, Azure S0Cs Dell Windows, IDEA/ACL. WNET,
Wi, Encase, Tableau Fortinet Endpoint, Ips, AWS CSIRT, PowerEdge, Burp, Linux, JAVA,
routing, Sleuth PowerBl WAF, PAM, WAF, Certified Firewall, Cabinas Nessus, unix, I,
FWs, Kit, BBDD, DNS, soc, Proxy, Security SIEM, Dell Acunetix, zSeries(HOST),  Marketing
Balanceadores, ATTRCK, satL, accunetix Symantec Antivirus, specialty, TCR/IP, EMC Metasploit iseries Digital,
DNSs, Cyber MongoDB, Nessus, Antivirus, Antimalware,  Azur:AZ-500 LAN, Sistemas Empire (As400), SEO
DHCPs, killchain, Cloud Linux, Mobile, MDM,Checkpoint, Azure WAN, de Frameworks, Oracle, Social
Proxies, Python, Azure NetBackup, DLP, Linux, Aws: VRN, virtualizacién Python, saL selling,
VPN's. Perl, Datalakes, checkpoint, EDR. Fortinet, especialidad. Firewalls, Vimware. Ruby Server, PMP,
Firewall, C/C++.Linux, Dawarehouse Palo Firewalls ForcePoint, Normativa WAF,Endpoint,  Linux Powershell. DB2,Sybase), Prince2,
EPO Unix, Datamining Alto, Checkpoint PaloAlto, SOX, ATP, Windows, APls. Cloud MM
McAfee, MssaL, cisco. Blue Fortinet, Bluecoat, Pl 1Ps, EndPoint. c/C, OHE,
csco Oracle Coat, NAC asco, GDPR, cas, AWs/Azure/GCP. Golang, Azure,
Umbrella, MysaL, WAN, Forescout, HPE-Aruba. PSD2 MDM, -NET,
cisco STiX, core, PAM Firewall, Proxies, PHP,
AMP, TAXH, access, Thycotic veN, 1Ds. Java,
Azure CyBox. 1DS/IPS, Proxy, ASP,
Threath SIEM. VPN, Antivirus, NIST
management. soc. oLe MDM, Framework,
SIEM. Scripting. Symantec, AntiSpam. cis
sac. OWASP. Zscaler, CAsB, Benchmarks,
ciso. 50¢, Forcepoint DLP, MITRE
Firewale. Websense. Switching, ATT&CK,
palo Fortigate, Fortinet:
Alto. Palo NGFW,
Alto, VPN,
checkpoint. Bluecoat:
SIEM, Proxy.
Nagios, DELL:

SwitchingMeraki:
WIFIL
Kaspersky:
Endpoint
Protection.
paloalto,
Checkpoint,
Fortinet,
Symantec,
7S5,

Cisco

ASA.
Radware,
Mcafee,
Forcepoint.

Fuente: Elaboracion propia a partir de los datos recogidos en Infojobs
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Tecnologias Ciberseguridad de los puestos mas demandados por tipo de puesto (Linkedin)

Jefe de
Proyecto

Consultor Ciberseguridad / Ciberseguridad
Consultor Seguridad de la / Project
Informacién / Consultor Manager
Ciberseguridad Normativa /| Cybersecurity / Jefede Comercial de
Consultor Senior para la Ingeniero Responsable de Proyecto Ciberseguridad /
Gestién de Servicios de Ciberseguridad |Ciberseguridad |Cyber Security |Ciberseguridad |Ingeniero de Analista de Gerente de Cuentas Especialista en
Seguridad T.1/ Consultor / Security / Project Architect / / Project Sistemasy Ciberseguridad |de Ciberseguridad / Ciberseguridad
de Definicion de Controles |Técnico de Técnico System Manager Arquitecto Manager Seguridad / Security Preventa Auditor / Experto en Operador de
Técnicos de Seg Ciberseg idad IT  |Engineer Ciberseguridad |Ci i Cy ity |Senior Analyst Ciberseg Ciberseg cil i Ciberseguri
Azure Ensamblador, 0365, Firewall, SIEM Unix, SIEM MS LAN Firewalls,Proteccion  NAC, 5651, monitorizacion.
AD [ Proofpoint, casB linux casB office switching, del oLe, Unix, tiqueting:
Premium CH, Microsoft Tableau windows, Tableau (Excel, WiFi, Endpoint, Endpoint, Burp, Service
MFA, Bash, cloud PowerBl SIEM, Powers! word, routing, $s0, PAM, Nessus, Manager
Conditional Python, app BEDD, Firewalls, BEDD, Access,..); FWs, SIEM, soc, Acunetix, weblogic,
Access, PHP, security, saL, IDs, satL, Adobe Balanceadores, ~ PAM. Symantec Metasploit jboss,
Identity Java, Firewallds, Antimalware,  MongoDB, s, MongoDB, Acrobat, DNss, Antivirus, Empire tomeat
Protection), etc)RADIUS, cisco, MDMCheckPoint: Cloud WAF. Cloud AutoCAD DHCPs, Mobile, Frameworks. balanceadores:
Microsoft KERBEROS, ASA. NGFW, de Nuix, de pstation; Proxies, oLe, Ruby F5.
Intune, NTLM, Symantec, VPN, Azure Encase, Aazure Smart VPN's, EDR. Powershell. Sistema
Azure Linux. zScaler, IpSForcepoint:  Datalakes, Fireeye Datalakes, Plant Firewall, Firewalls APIs. operatiu
Identity Azure, CyberArk, NGFW, Dawarehouse  Selutions Dawarehouse  Instrumentation  EPO Checkpoint /e, Linux/unix:
Management, s0C, 0365, VPN, Datamining (Hx, Datamining (Intools) de Fortinet, Golang, I
RGPDE Firewalls SIRT. LS Big NX, Big SILLinux Meafee, NAC NET, plataforma
Ciberseguridad Checkpoint Proxies PaloAlto: Data. X, Data. Redhat HPUX.Conc CISCO Forescout, PHP, de
Industrial. Fortinet, (Bluecoat, NGFW, asco. etc), cisco. Bash, umbrella, PAM Java, diferentes
(s@s1) NAC HAProxy, VPN, FTK, Ansible, cisco Thycatic ASP, capas
15027001, FOrescoutPAM  Secure 1Ps IEF, BASH, AMP, NIST de
ENS, Thycatic. Internet Fortinet: Blacklight python, Azure Framework, entorno
NIS Firewalls Gateway NGFW, MacQuist Powershell. Threath cs (Praduccién,
Magerit, (Checkpoint, (Umbrella);~ veN, Tableau AWS. management. Benchmarks, preproduccion,

Fortinet..), Firewalls [ Logicube. Saas, 1Ps, MITRE integracion,

SIEM, (Checkpoint, F5: 103, ATTRCK. etc.)
Auditoria IT Treat Palo ADC, EDR, Plataforma
RGPD, Hunting Alto... WAFBluecoat: AV, transaccional
PCI-DSsAzure (Darktrace). WAF;— ProxyCisco: WAF, Vehiculo
Information MysaL, Web Switching, AntiSpam,
Protection MongoDB, Aplication Routing oLp,
AP Elasticsearch,  Firewall HPE-Aruba: AV,
DLP, Docker, Akamai WIFI, MDM,
SecurityAdvanced Kubernetes, NAC
Threat AWS. Antivirus:
Analytics/Protection SIEM Mcafee,
Azure, CASB. TrendMicro,

Symantec.

VPN.Proxy.Firewalls

multifabricante
(Fartinet,
PaloAlto,
Juniper,

Tufin

como
orquestador
de

firewalls).

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Certificados solicitados en Ciberseguridad en Espafia

Certificados Ciberseguridad Apariciones en ofertas | Frecuencia
Total 125 100,0%
CISSP 15 12,0%
ITIL 15 12,0%
CEH 12 10,4%
150 27001 13 10,4%
CISM 12 9,6%
CISA 10 8,0%
Lead Auditor 27001 2 6,4%
RGPD 6 4,8%
CHFI 5 4,0%
CCMA 5 4,0%
CompTIA 4 3,2%
CCNP 4 3,2%
CRISC 4 3.2%
Auditorias SOX 2 1,6%
GSEC 1 0,8%
GlAC 1 0,8%
CCSA 1 0,8%
CCSE 1 0,8%
ECSA 1 0,8%
150 27005 1 0,8%
150 31000 1 0,8%
Mormativa IEC62443 1 0,8%
Mormativa IEC62443 1 0,8%
CCsP 0 0,0%
CGEIT 0 0,0%
5¥0-401 0 0,0%

Fuente: Elaboracion propia a partir de los datos recogidos en Infojobs
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Certificados Ciberseguridad ofertas Frecuencia
Total 379 100,0%
CISSP 78 20,6%
CEH 52 13, 7%
CISM 48 12,7%
CISA 43 11,3%
ITIL 34 9,0%
CRISC 30 7.9%
CCMNA 26 6,9%
150 27001 26 B,9%
CHFI a8 2,1%
CCMP 7 1,8%
CompTIA 3] 1,6%
GIAC 5 1,3%
CCsP 3 0,8%
GSEC 3 0,8%
Lead Auditor 27001 3 0,8%
150 27005 2 0,5%
Auditorias SOX 2 0,5%
CGEIT 1 0,3%
CCSE 1 0,3%
150 31000 1 0,3%
SY0-401 ] 0,0%
CCSA 1] 0,0%
ECSA 0 0,0%
Mormativa IEC62443 0 0,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Frecuencia Certificados solicitadas en Ciberseguridad en Espafia

Certificados Ciberseguridad Linkedin

CCSE

Auditor ms 30X
Lead Auditor 27001 :
P ==

—

CompTIA  —
I
CHFl

CONA  e—

ITIL
CISM
CIssF

0,0% 5,0% 10,0% 15,0% 20,0% 25,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin

Certificados Ciberseguridad Infojobs

Mormativa IEC£2443
150 51000

ECSA

CCsA

GSEC

CRISC

CompTIA

CHFI

Lead Auditor 27001
CISM

CEH

CISSEP

0,0% 20% 40% 60% 80% 100% 120% 14,0%

il

Fuente: Elaboracién propia a partir de los datos recogidos en Infojobs
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Frecuencia Certificados solicitados en Ciberseguridad en Espafia (Infojobs)

CEH
CCMA CompTIA
Lead Auditor
27001 Auditorias 50X | GSEC
27
150 27001 RGPD

Frecuencia Certificados solicitados en Ciberseguridad en Espafia (Linkedin)

.
CISSP

!!!IIII!!!III
CompTIA Lead M
Auditor
27001
A
CISM ITiL 150 27001 m
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Formaciones base solicitadas en Ciberseguridad en Espafia

Infojobs Linkedin
Apariciones en

Formaciones base Apariciones en ofertas | Frecuencia Formaciones base ofertas Frecuencia
Total 253 100,0% Total 698 100,0%
Ingenieria Telecomunicaciones 48 19,0% Grado 143 20,5%
Formacion Profesional Grado Supeior 37 14,6% Ingenieria Telecomunicaciones 129 18,5%
Grado 32 12,6% Ingenieria Superior 87 12,5%
Ciclo Formativo Grado Superior 29 11,5% Grado en Informatica 85 12,2%
Ingenieria Técnica 22 8,7% Ingenieria Superior Informética 48 5,9%
Grado en Informatica 21 8,3% Master 39 5,6%
Formacion Profesional Grado Medio 14 5,5% Matemdticas 36 5,2%
Ingenieria Superior 13 5,1% Licenciatura 34 4,9%
Mateméticas 8 3,2% Fisica 32 4,6%
Ingenieria Superior Informética 6 2,4% Ciclo Formativo Grado Superior 21 3,0%
Fisica 6 2,4% Ingenieria Técnica 21 3,0%
Sin Estudios 5 2,0% Estadistica 10 1,4%
Ciclo Farmativo Grado Medio 4 1,6% Postgrado 3 1,1%
Diplomatura 2 0,8% Bachillerato 2 0,3%
Educacion Secundaria Obligatoria 2 0,8% Formacion Profesional Grado Supeior 2 0,3%
Licenciatura 2 0,8% Formacion Profesional Grado Medio 1 0,1%
Master 1 0,4% Ciclo Formativo Grado Medio 0 0,0%
Otros Titulos o certificaciones 1 0,4% Diplomatura 0 0,0%
Bachillerato 0 0,0% Educacion Secundaria Obligatoria o 0,0%
Postgrado 0 0,0% Otros Titulos o certificaciones 1] 0,0%
Estadistica 0 0,0% Sin Estudios o 0,0%

Frecuencia de formaciones base solicitadas de Ciberseguridad en Espafia

Formacion Ciberseguridad Infojobs

Estadiztica

Bachillerato

Master

Educacion Secundaria Obligaoria
Ciclo Formaivo Grado M edio
Fisica

Matemaicas

Formacion Profesional Grado Medio

ngenieriaTécnica

Grado

ngen eria Telecomunicaciones

Py C o Py 15.0% 7y o

0, U 2, U 0, 0% A0,
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Fuente: Elaboracién propia a partir de los datos recogidos en Infojobs

Formacion Ciberseguridad Linkedin

Sin Estudios

Educacion Secundaria Obligaoria
Ciclo Formaivo Grado M edio
Formacion Profesional Grado Supeior
Postgrado

ngenieria Técnica

Fizica

Matemaicas

ngenieria Supe ior Informatica

ngenieria Superior
Grado

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin

7. Diagnostico de los perfiles Ciberseguridad Internacional

A nivel internacional se ha realizado una basqueda de las principales posiciones identificadas previamente, en
cada una de las regiones con mayor demanda de puestos de Ciberseguridad: Europa, Estados Unidos, India y
Singapur.

En cada una de las regiones internacionales varia la frecuencia de demanda, ademéas de haber ciertas

diferencias en el nimero de puestos identificados, tal y como se muestra en las tablas siguientes:

Puestos mds frecuentes Europa Estados Unidos India Singapur
IT Security Technician/ Systems Securiza 32,4% 3,8% 41,8% 33,5%
Cybersecurity Engineer/Security System 23,9% 33,3% 3,5% 2,3%
Cybersecurity Consultant/ Information § 17,5% 8,2% 15, 7% 17,0%
Cybersecurity Specialist / Cybersecurity 16,0% 22,9% 17,7% 14,4%
Cybersecurity Analyst / Cybersecurity M 4,3% 12,2% 11,5% 12,9%
Cybersecurity Architect 2,3% 6,4% 3,6% 6,6%
Cybersecurity Commercial / Cybersecuri 1,8% 3,5% 2,5% 5,1%
Head of Cybersecurity/ Project Manager 1,3% 2,5% 3,3% 5,1%
Cybersecurity auditor 0,5% 1,3% 0,4% 2,8%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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COMPARATIVA PUESTOS MAS FRECUENTES

Cybersecur ity auditor
Head of Cybersecurity/ Project M anager Cybersecurity
Cybersecur ity Commercial /[ Cybersecurity Accourt Manager/...
Cybersecur ity Architect
Cybersecur ity Analyst / Cybersecurity Malware Analyst
Cybersecur ity Specialst [/ Cybersecur ity expert
Cybersecur ity Consultant/ Information Securiy Consukant /...
Cybersecur ity Engineer/Security System Engineer/Senior...

IT Security Technician/ Systems Securization Technician /..
0% 10% 20% 30% 40% 50% 60% 70% BO% O0% 100%

EMEurcpa MEstadosUnidos ®india B Sngapur

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin

COMPARATIVA PUESTOS MAS FRECUENTES

Cybersecur ity auditor r
Head of Cybersecurity, Project M anager Cybersecurity r
Cybersecur ity Commercial / Cybersecurity Account Manager/ .. p
Cybersecur ity Architect F
Cybersecurity Analys / Cybersscurity Malware &nalyst _
Cybersecur ity Specialist [ Cybersecur ity expert _—
Cybersecurity Consultant) Information Security Consukant /.. :
Cybersecur ity Engineer/Security System Engineer/Senior Systems.. —_
IT Security Technician/ Systems Securzation Technician /. —_

0,0% 50% 10,0% 150% 200% 250% 300% 350% 400% 450%

ESngapur MInda W EstadosUnidos W Europa

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin

De igual forma que se hizo para las posiciones en Espafia, se han hallado las frecuencias de los

puestos en cada una de las regiones, escribiendo la terminologia de la posicién en cada de las

localizaciones internacionales. Paralelamente, se han extraido las tecnologias solicitadas por cada tipo
de posicion.
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Perfiles mas demandados de Ciberseguridad en Europa

FRECUENCIA PUESTOS CIBERSEGURIDAD EN EUROPA
Cybersecurity operator
Cybersecurity auditor

Head of Cybersecurity/ Project Manager Cybersecurity

Cybersecurity Commercial / Cybersecurity Account Manager/
Presales engineer...

Cybersecurity Architect
Cybersecurity Analyst / Cybersecurity Malware Analyst

Cybersecurity Specialist / Cybersecurity expert

Cybersecurity Consultant/ Information Security Consultant /
Regulatory Cybersecurity Consultant / Senior Consultant for the...
Cybersecurity Engineer/Security System Engineer/Senior Systems
and Security Engineer
IT Security Technician/ Systems Securization Technician /
Consultant for Definition of Technical Security Controls

0,0%  50% 10,0%  150% 20,0% 250%  30,0%  35,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Formacion y Tecnologias demandadas por puestos de Ciberseguridad en Europa

Information Science or other eguivalent
education.

& . FRECUENCIA DEL a &
TITULO POSICION FORMACION REQUERIDA TECNOLOGIAS CERTIFICADOS
PUESTO (%)
Connaissances techniques des OS (Windows 7, 8.x, 10 et accessoirement Mac OS X|
IT Security Technician, Systems et Linux). LAN, WAN, DNS, TCP/IP, Android, iOS, Windows Mobile MS Office et/ou
Libre Office). 0365 E5/Azure/EndPoint. AzureAD
Securization Technician / Consultant Bachelor's degree preferred or equivalent ) / / ITIL. CISSP, CISA, Security+, CEH, or GSEC. MTA / MCTS;
for Definition of Technical Securi 324%) experience. 0365 E5/ Exchange Online Bonne connaissances Azure (Flow, AIR, LogAnalytics...) CONA, Securitys, As, Networks
Controls v i Multi-Factor Microsoft / FIDO 2 (Yubikey, Conditional Access, SSPR, OfficeATP AIP, ! s A
ATA/AzureATP, MDATP, MCAS, Azure Sentinel
Cisco. VIAN, ACL, roufing and VPN - install, configure, manage. Infrusion Prevention, Web
Application Firewall, Vulnerability Management, Red Teaming, Application Security, Cloud
Cybersecurity Engineer/Security Degree or Diploma in Computer Science, | Seeurity, Containers Security, Linux, Windows Desktop, Windows Server administration, CAIAM administrator certification. ISQ9001, 15027001
System Engineer/Senior Systems and 23,9%|Degree in electrical or telecommunication | <o|nd and Switching [S0 26262, ISO 21434. GDPR, NIST, ITIL Security+, GCIA,
s FS, FireEye, Cisco, Palo Alto, Splunk, ELK, MS portfolio, IDPS, SIEM, Endpoint Security, CASE,
Security Engineer engineering, computer science or similar | oo o e rerorise firewall equipment e, Cisco ASA or equivalent — ngtal, | GCIH: CISSP. GDPR, NIST, ITIL IS0 26262, 15O 21434
configure, manage
ess cantrol Windows Active Directory = install canfioure manace
Cybersecurity Consultant/ Information InfoSec, CISA, CISM, CISSP ISSAP, CRISC, SABSA. CISSP,
Security Consultant / Regulatory DevsecOps and Agile security, firewalls, Cloud, and Kubernetes capabilities, TCp, UDp, vpN, |C0 1 IS027001, GIAC, OSCP, OSCE. Relevant Microsoft
- - i certificates: AZ-900 Microsoft Azure Fundamentals, AZ-
Cybersecurity Consultant / Senior University/College Degree in Computer VLAN, BGP, Fy/-rulebases, end-point anti-virus configurations, SIEM, IDS/IPS. DLP, WAF, PKI,
c Itant for the M it of 17.5%|Sci Inf tion Technol Master H-IPS, N-IPS, Data Encryption, Endpoint Security, Identity & Access Management, Single Sign |104 Microsoft Azure Administrator, AZ-500 Azure Security
SO"SU ag °r ETI agasemen ° P D“e”[e‘ hlof'ma m(” ES( nology: Masters Jone, Governance Risk & Compliance (GRC) frameworks (ISACA COBIT, COSO ERM). Engineer Assaciate, MTA Security Fundamentals, MTA
Aen::”: C;’:‘;Li:;m /Ju:i;réz(n“s:zam egree in Information Security networking fundamentals. 1SO 2700X, OWASP. CISA, GIAC
c b:rsemmy Cloud I1SO 27001. IAPP, PMP, Prince2, CRISC, OSCP, CREST,
Y CSSLP, IS0 22301 LA, CSA CCSK
SOC, SIEM, Net, Java, SoapUL Wireshark, Burp Suite professional, OWASP Z&p, Nikto, Nmap, CISSP, CCNA, Security + MCITP/MCSE and ITIL
Cybersecurity Specialist / Maltego, Fierce, VLAN, WLAN, Frame Relay, Firewall, DMZ, VPN, IDS, IPS, ACL, switches, Foundations Certifications. CISA, CISM. Offensive Security
W P 16,0% |Bachelor or Master degrelngenieria routers, firewalls and TCP/IP protocols — SMTP, SNMP, FTP, HTTP, S5H, S5L. QRadar (SIEM), |Certified Professional (OSCP).
Cybersecurity expert DS, Cylance, RedCloak, Mcafee antivirus. EDR, AV, WAF, TCP/IP stack, SMS, Python, VBS, | GIAC Certified Forensic Analyst (GCFAY)
Javascript, powershell, GIAC Certified Reverse Engineering Malware (GREM).
firewalling, secure mail relays and internet proxies, cloud security, SIEM, IDS, EDR, Windows,
Linux and Unix;
Cybersecurity Analyst / Cybersecurity 4,3% [Bachelor's degree in an ICT-related field TCP/AP and underlying protocols such as DNS, DHCP, HTTP(S), SSH, (S)FTP & POP3. IIS, 15027001, 15027035, ITIL, I,SOZDDDD‘ IS0 27001 LA & L
Malware Analyst Apache, MS SQL Oracle, DB2, Pythan, Ruby, bash, SAS, SPSS. TCP, UDP, VPN, VLAN, gGp, | C1oA CIAC, CompTIA Security +. CISSP, GCIH
proxy, mail-relays, FW-rulebases, end-point antivirus configurations, SIEM, IDS/IPS,
AWS, Azure, GCP, Docker, Ansible, Python, CI/CD pipelines, ELK stack and Cyber
Security principles. SaaS, Paas, IaaS. SAST, DAST, IAST, RASP, VM, and penetration |ISO 27k, CSA, ISF, NIST, OWASP, SANS and CIS top 20
Cybersecurity Architect 23% (Computer Science or equivalent certification, or testing. SAST/DAST/IAST tools, Vulnerability Remediation, Controls Mapping, compliance. CISSP (Certified Information Systems Security
¥ El "> % lexperience is required Audit Protocols, Applications, Databases, Virtual Networks, Servers, Domains, Professional), CEH (Certified Ethical Hacker), OSCP
SaaS, Cloud, Encryption, Firewalls, DLP, IAM Solutions, and security testing. Some  |(Offensive Security Certified Professional)
experience with IAST and RASP tools preferred
university degree in Informatics, Computer
Cybersecurity Commercial Science, Engineering or Business. Major on N N N
(ybermunw o Man/a » o o g CISSP, CCSP, CCIE, Security+, CEH Hacking, Public Cloud
¥ kil 9 1,8%[0MP . i certificate, CCIE, CCNA, CompTia, CISM, CISA, CCSP P,
Presales engineer Electrical/Computer/Network Engineering, i
Cybersecurity Cybersecurity, Information Technology, Excellent knowledge of networking and application security as well as security '
Physics. governance and auditing, security monitoring and CyberSecurity defense
Graduate degree in Computer Science.
Bachelor's di lectrical ing,
v v/ Prel 132 ¥ gmeering, comp " |50C, SIEM technologies. AWS. PM2, Prince 2, PMP OWASP. SAN GIAC Certifications - GCLA, GREM. AWS
Manager Cybersecurity computer engineering, information -
N - Certified Security
technology, management information
systems or equivalent
15027001, NIST CSF, GITC. OSCP, CISSP, CISA, CISM. 15O
27001. CREST Registered Penetration Tester
CREST Certified Infrastructure Tester
TigerScheme Team Member (CTM/QSTM)
Degree in IT, Computer Science or other TigerScheme Team Leader (CTL/SST)
Cybersecurity auditor 0,5%| _ Java, PHP, Perl, .Net,
Y oy related fields Cyber Scheme Team Member (CSTM)
Cyber Scheme Team Leader (CSTL)
Offensive Security Certified Professional (OSCP)
EC-Council Certified Security Analyst (ECSA): Penetration
Testing
Bachelor's or master's degree in
5 Mathematics, Statistics, Computer Science,  |ICs, SCADA, DCS, Retina, Nessus, DISA STIGs, SRR, and DISA checklists. ViMWare, MS CISSP, SANS GIAC, Certified Ethical Hacker or Certified
Cybersecurity operatar 0,1%|

Windows, and Red Hat Linux. LAN/WAN

Incident Handler. 15027001, CISA, GCCC, CISM, CRISC,

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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mas demandados en Europa

Cybersecurity
IT Security Technician/ Cyblersecurlty . Cnnsultal:\t/ ) CybersecL!rlty
o Engineer/Securi | Information 5 Cybersecurity Commercial / Head of

Systems Securization N Cybersecurity ) .
Technician / v 5?”“'“ N Security Specialist / Analyst / . Cybersecurity Cybersecurity Cyb.ersecurltyl Cybersecurity |Cybersecurity

Engineer/Senio |Consultant / N Cybersecurity N Account Project N
Consultant for Cybersecurity Architect auditor operator

o R r Systems and |Regulatory Malware Manager/ Manager

Definition of Technical B B expert B .
Security Controls Security Cybersecurity Analyst Presales engineer Cybersecurity

Engineer Consultant / Cybersecurity

Senior

Connaissances Cisco. DevSecOps s0C, firewalling, AWS, netwaorking s0C, Java, Ics,
Linux VLAN, Agile SIEM, secure Azure, application SIEM PHP, SCADA,
LAN, AcL, security, Net, mail GCP, security AWS. perl, DCs,
WAN, routing firewalls, Java, relays Docker, security PM2, Net, Retina,
DNS, VPN Cloud, SaapUl, and Ansible, governance Prince Nessus,
TCR/IP, install, Kubernetes wireShark, internet Python, auditing, PMP DISA
Android, configure, capabilities. Burp proxies, cl/co security STIGs,
i0s, manage. Tcp, Suite cdoud pipelines, monitoring SRR,
windows Intrusion upP, professional, securi ELK CyberSecurity and
Mobile Prevention, VPN, OWASP SIEM, stack defense DIsSA
MS Web VLAN, ZAP, DS, and checklists.
Office Application BGP, Nikto, EDR, Cyber VMWare,
0365 Firewall, FW-rulebases, Nmap, Windows, Security MS
£5/Azure/EndPoint. Vulnerability end-point Maltego, Linux principles. Windows,
AzureADO365 Management, anti-virus Fierce, and Saas, and
ES/ Red configurations, ~ VLAN, Unix;TCP/IP Paas, Red
Exchange Teaming, SIEM, WLAN, and laas. Hat
Online Application IDS/IPs. Frame underlying SAST, Linux.
Bonne Security, pLP, Relay, protocols DAST, LAN/WAN
connaissances Cloud WAF, Firewall, such IAST,
Azure Security, PKI, DMZ, as RASP,
(Flow, Containers H-1PS, VPN, DNS, VM,
AIR, security, N-IPS, IDS, DHCP, and
LogAnalyticsMulti-Factor  Linux, Data IPS, HTTP(S), penetration
FIDO Windows Encryption, ACL, SSH, testing.
Yubikey, Desktop, Endpoint switches, (S)FTP SAST/DAST/IAST
Conditional Windows Security, routers, & tools,
Access, Server Identity firewalls POP3. Vulnerability
SSPR, administration, ~ Access and us, Remediation,
OfficeATP Routing Management, TCp/IP Apache, Controls
AP, and Single protocols MS Mapping,
ATA/AzureATR, Switching.F5, Sign - saL, Audit
MDATP, FireEye, One, SMTP, Oracle, Protocols,
MCAS, Cisco, Governance SNMP, DB2. Applications,
Azure palo Risk FTP, Python, Databases,
Sentinel Alto, Compliance HTTP, Ruby, Virtual

Splunk, (GRC) SSH, bash. Networks,

ELK, frameworks SSL. SAS, Servers,

Ms (Isaca QRadar SPSS. Domains,

portfolio, COBIT, (SIEM), TP, sass,

DPS, oS0 IDS, uDP, Cloud,

SIEM, ERM. Cylance, VPN, Encryption,

Endpoint RedCloak, VLAN, Firewalls,

Security, McAfee BGP, DLP,

CASB, proxy, 1AM

Security mail-relays, Solutions,

management: FW-rulebases,  and

Enterprise end-point security

firewall antivirus testing.

eguipment configurations, ~ Some

eg. SIEM, experience

Cisca IDS/1PS, with

AsA IAST

install, Javascript, and

configure, powershell, RASP

manageAccess tools

control: preferred

Windows

Active

Directory

install,

configure,

manageVirtualization:

VMware

vSphere

clusters,

experience

with

HA,

DRS,

and

vStorage

backup

APIs

desirable

Storage:

Shared

NAS/SAN

network

storage

NetApp

FAS/OnTap,

HP

EVA/MSA.

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Perfiles mas demandados de Ciberseguridad en Estados Unidos

Frecuencia Puestos Ciberseguridad en Estados Unidos
Cybersecurity Operator
Cybersecurity auditor

Head of CybersecurityProject Manager Cybersecurity

Cybersecurity Technician/IT Security Technician / Systems
Securization Technician / Consultant for Definition of...

Cybersecurity Consultant / Regulatory Cybersecurity
Consultant / Cybersecurity Analyst Consultant / Junior...

Cyber Security Architect

Cybersecurity Commercial / Cybersecurity Account
Manager/...

Cybersecurity Analyst / Cybersecurity Malware Analyst /
Cybersecurity Analyst Junior

Cybersecurity Specialist / Cybersecurity expert

Cybersecurity Engineer/Security System Engineer /Senior
Systems and Security Engineer

0,0% 50% 10,0% 15,0% 20,0% 250% 30,0% 35,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Formacion y Tecnologias demandadas por puestos de Ciberseguridad en Estados Unidos

Cloud/Information Security Consultant
/ Senior Consultant for the
Management of Security Services T.I

Science, Information Systems, or related major, or
equivalent experience required

- - FRECUENCIA DEL < -
TITULO POSICION FORMACION REQUERIDA TECNOLOGIAS. (CERTIFICADOS
PUESTO (%)
Linux & Wind based platf , LANWAN, TCP/IP and DNS, SQL, M| ft -
{nux & Windows based platiorms, /1P an QL Microsoft |y 5 Security, CASP CE, CISA, CISSP, GCIH, Certified
Azure-based. PowerShell, Ruby, Python, Bash, MySql, Postgresq], Batch, Perl, - - i ]
. Information System Security Professional (CISSP), Cisco
Python, JIRA, Jira Query Language,Unix, Confluence, Docker, Kubernetes, Git, Certified Network Associate (CCNA), CCNA-Security, Cisco
Bachelors or Technical Degree desired. Bachelor's |p)ynk Chef, Ansible, AWS, Cisco 10S, Okta (SAML), Duo, LDAP, FreeRADIUS, " 3 ' Y
Cybersecurity Engineer/Security Degree in Compter Science or “STEM" Majors - - Certified Network Professional (CCNP), BICSI Registered
GSuite, CrowdStrike, JAMF, AirWatch, VMWare, Tableau, MQ Explorer, Brocade, - I
System Engineer /Senior Systems and 33,3%|(Science, Technology, Engineering and Math). or " Communications Distribution Designer (RCDD), INCOSE
. . , » p Cisco, and Aruba/HP Switches, Aruba, Cisco/Meraki, Fortinet, and Ruckus. Azure . 3 . )
Security Engineer any equivalent combination of relevant work N Certified Systems Engineering Professional (CSEP),
experience or training Security Center, MS Cloud App Security, MS Defender Advanced Threat \MWare Certified Professional (VCP), Microsoft Certified
Protection, Azure Sentinel. Java, NodeJS, Go, PHP, OWASP Web/API CSRF, XSS, Solutions Expert (MCSE), or Red Hat ‘Cemfled Engineer
SQLIL SOAP, OAuth, SAML, OpenlID Connect, HTTP, XML, LDAP, XACML. AP P : ¢
N (RHCE). GSEC, SSCP.
Security Architecture.
UNIX/LINUYX, Windows and NT, LAN/WAN networking protocols such as TCP/IP, routing,
Bachelor's degree in IT, Graduate or Post- y e i N . .
Cybersecurity Specialist / o ¢ firewalls, IDS/IPS, PKI and encryption. SOC, SIEM, SCADA or CIP, ITL, Java, JavaScript, NET, | 1ep GICSp, PMP, CISA, CRISC, CISM, Cisco Certifications,
22,9%|graduate degree in computer science & or C#, AWS or Azure, Python, Bash, or ShellScripting, SQL, PostgreSGL, and MongoDB 3 5
Cybersecurity expert N CompTIA Security+, CASP. Linux and AWS certifications
engineering or similar certifications
SIEM platform (ArcSight, Splunk, Nitro/McAfee Enterprise Security Manager, QRadar,
LogLogic).
) Anti-Virus, HIPS/HBSS, IDS/IPS, Full Packet Capture, Network Forensics. C#, JavaScript, Python, |DoD 8570 AT level TT, CompTIA Security+ CE, 1SC2 SSCP,
Bachelor's degree in CIS, MIS, Information |oqyerspell, azure paas, Azure Data Lake, Azure Data Explorer, Cosmos DE. QL. End point | SANS GSEC,
:Ay;i’r;:lggli:aflﬁstbf;syebif;:ytuflw . :)C/isgt:zﬂ:(IV;:WZ?;O::T’::Q;YH Computer ie:kuntgtoatz Buss:re:en:on, Cloud Security, Devops, Elastic Search, Logstash, Kibana, DoD 8570 CSSP-A level Certification such as CEH, CySA+,
sl e + Computer Engineering, #fka Gt and Pocker Cotainers GCIA. GCIH, GCFA, SCYBER. GREM, CEREA, CREA. CAP,
Analyst Junior Mathematics, or related field, or equivalent | Java, Power Shell, Linux/Unix, GitHub -
relevant work experience AWS , GCP and Azure. Docker. C/C++, REST APls, malware analysis (windows executables, |GSLC, Or Security+ (IAM-I). CSSP -Analyst, CFR, CCNA
exploits, scripts): Cyber OPS, CCNA-Security, GICSP, SCYBER, CLOUD+
Static, dynamic/behavioral malware analysis
Network traffic analysis (Wireshark). Ruby.
Cybersecurity Commercial / AWS, GCP, Azure, Linux, Apache, Nginx, HAProxy, Bind, OpenssL, Wireshark Tepreplay, AWS, Azure or Google Cloud Certified. CISSP, CCSP, CCIE,
Cyb A it M
ybersecurity Account Manager/ 85% BS in Computer Science, Electrical Engineering, Hping, Nmap, ZAP, Burp, SSL standards and SSL intercept and inspection solutions, Security=, CEH Hacking, Public Cloud certificate, CCIE,
Presales engineer Physics, or Mathematics Kubernetes, Docker, bash, php, python, Javascript, Cloud Services, and Windows/Linux/Mac. N
Cybersecurity Red Hat Openshift, AWS, Azure, CCNA, CompTia, CISM, CISA, CCSP P, GIAC,
SQL, and Oracle databases, Python, APL Ms SQL Server or Orade. Node.Js, IDP and IPS
tools
o, [Bachelor's or Masterrsquos degree in Computer | AWS/Azure Networking PMP, CISSP, CISM, GSEC, GCIH, GSLC, CRISC,CGEIT, CCSP,
Cyber Security Architect 4% < ence, Engineering ar related discipline OktafAzure AD/SSO CEH,OSCP, CCFP, 15027001, COBIT
Code Scanning Tools
PPTX/LucidCharts
Cybersecurity Consultant / Regulatory AWS and Microsoft Azure. Scaled-Agile Frameworks, lean systems development,
Cybersecurity Consultant and Continuous Integration/Continuous Deployment (CI/CD) methodology. SIEM
v v / wachelor's degree preferred or equivalent gration/ ployment (C/CD) & SO 27001 and NIST 800-53. CISSE. CISP, CISSP, CISM,
Cybersecurity Analyst Consultant / sachelor’s d ¢ N (Security Information and Event Management), IBMrsquos QROC, Symantec DLP, CCSK, CCSP, Security+, CEH, GCIH, GCFA, GNFA, GRID,
Junior Consultant Cybersecurity g,295|SPeIence: Bachelors degree in tomputer Symantec ESM, SMARSH. Checkpoint Firewall, Bluecoat Praxy, Symantec Endpoint e ty+, CEH, GCIH, ' o

Protection, IDSIPS, Splunk, Service Now. Oracle, MS SQL, Postgres SQL. Scripting
Languages Java, C, C++, JavaScript, Python, VB Script, Perl. Shell. Microsoft office
applications PowerPoint, Word, Excel, Visio.

GREM, GSLCGSTRT. DoDD 8570.01 MMGT512 compliant
certification,

Cybersecurity Technician/IT Security
Technician / Systems Securization
Technician / Consultant for Definition
of Technical Security Controls

3,8%|

B.S./B.A. degree in Computer Science,
Information Technology Certification
Desirable.

Firewalls/AV/IPS/SIEM. Proxies, antivirus, and IDPS. SOC operations. SCCM and
Cisco Meraki. PowerShell, Python, Bash, Microsoft SQL (T-SQL and Jet SQL). Excel,
Power BI, Tableau, SSRS and ArcGIS, SIEM / SOC. Linux, UNIX, Vulnerability and
patch management, SSO, SIEM, Active Directory, Office 365, Firewalls, Intrusion
Prevention Systems, Virtual Private Networking, virus/malware protection.

CISSP, CISA, Security+, CEH, or GSEC. MTA / MCTS; CCNA,
Security+, A+, Network+

Head of CybersecurityProject
Manager Cybersecurity

2,5%|

Bachelor's Degree in Computer Science,
Engineering, or technology discipline
preferred. Experience as Scrum Master within
a DevOps group a big plus.

MS Office 365, MS Office 2010 (PowerPoint, Excel, Word, Visio) Tableau,
SharePoint, Confluence, Jira, AWS, Agile

PMP or ITIL Certification. AWS Certifications and Security
Certifications, CEH, CISSP, CISSP, CISM, 1SO

Cybersecurity auditor

1,3%|

Bachelor degree in Computer Science,
Information Systems / Security, Computer or
Systems Engineering, or related technical
degree

Background knawledge of information technology, information security and/or EMS
operations.

CEH, CySA+, GICSP, SSCP, CHFI, CFR, CISA,CISSP, GIAC,
CISM, auditor certific

Cybersecurity Operator

0,7%|

Bachelor's degree in technical field (i.e.
computer science or engineering

Powershel, Python, Perl, Ruby, Java, C.1CS, SCADA, DCS, Retina, Nessus, DISA STIGs, SRR,
and DISA checklists. ViiWare, MS Windows, and Red Hat Linux, LAN/WAN

CISSP or CompTIA Security+, DoD 8570 IAT Il
Certification. GCIA, CEH, GSNA, or CISA as listed in DoD
8570.01-M. CompTIA Security + CE

CySA+ (CSA), GICSP, GSEC, SSCP, CCNA Security, GSNA

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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] Cybersecurity Cybersecurity Cybersecurity ‘cyberfecurlty
Cybersecurity Analyst / Commercial / Consultant / | Technician/IT
Engineer/Security |Cybersecurity Cybersecurity Cybersecurity Regulatory Security Head of
System Engineer  |Specialist / Malware Account Cyber Security |Cybersecurity CybersecurityPr|Cybersecurity |Cybersecurity
/Senior Systems Cybersecurity Analyst / Manager/ Architect Consultant / Systems oject Manager |auditor Operator
and Security expert c;l::eyr:ecurity Presales Cybersecurity |Securization Cybersecurity
Engineer N engineer Analyst Technician /

Analyst Junior
e I L lc for

Linux UNIX/LINUX, SIEM AWS, saL, AWS Firewalls/AV/1PS/SIE MS Background Powershell,
& Windows platform GCP, Oracle Microsoft Proxies, Office knowledge Python,
Windows and ArcSight, Azure, databases, Azure. antivirus, Tableau, of Perl,
based NT, splunk, Linux, Pythan, Scaled-Agile 1DPS. SharePoint, information Ruby,
platforms, LAN/WAN Nitro/McAfee Apache, API, Frameworks, soC Confluence, technology, Java,
LAN,WAN, networking Enterprise Nginx, %3 lean aperations. Jira, information c.
TCR/IP protocols Security HAProxy, saL systems SCCM AWS, security Ics,
and such Manager, Bind, Server development, cisco Agile and/or SCADA,
DNs, as QRadar, OpenssL, Oracle. Continuous Meraki. EMS DCS,
saL, TCP/IP, LogLogic).Anti-Viru Wireshark, Node.Js, Integration/Contin Powershell, operations. Retina,
Microsoft routing, HIPS/HBSS, Tepreplay, IDp Deployment Python, Nessus,
Azure-based. firewalls, IDS/IPS, Hping, 1PS (c1/co) Bash, DISA
PowerShell, 1DS/IPS, Full Nmap, toolsAWS/Azure  methodology.  Microsoft STIGs,
Ruby, PKI Packet AP, NetworkingOkta/A SIEM saL SRR,
Pythan, and Capture, Burp, AD/SSOCode (Security T-saL and
Bash, encryption. Network ssL Scanning Information Jet DISA
MySgl, SOC, Forensics. standards ToolsPPTX/LucidCh Event saL checkl;
Postgresgl, SIEM, c#, ssL Management),  Excel, VMWare,
Batch, SCADA JavaScript, intercept 1BMrsquos Pawer MS
Perl, e, Python, inspection Qroc, Bl windows,
Pythan, ImiL, Pawershell, solutions. Symantec Tableau, and
JIRA, Java, Azure Kubernetes, DLP, SSRS Red
Jira Javascript, Paas, Dacker, Symantec ArcGIS. Hat
Query .NET, Azure bash, ESM, SIEM Linux.
Language, Unix, =3 Data php, SMARSH. s0C. LAN/WAN
Confluence, AWS Lake, python, Checkpoint Linux,
Dacker, Azure, Azure Javascript, Firewall, UNIX,
Kubernetes, Python, Data Cloud Bluecoat Vulnerability
Git, Bash, Explorer, Services, Proxy, patch
Splunk, ShellSeripting, Cosmos windows/Linux/Mac. Symantec management,
Chef, saL, DB. Red Endpoint 530,
Ansible, Pastgresal, saL. Hat Protection, SIEM,
AWS, MangoDB End Openshi IDSIPS, Active
Cisco point AWS, Splunk, Diractory,
108, Security, Azure Service Firewalls,
Okta Data Now. Intrusion
(SAML), Loss Oracle, Prevention
Duo, Prevention, MS Systems,
LDAP, Cloud saL, Virtual
FraeRADIUS, Security, Postgres Private
GSuite, Devops, saL. Networking,
CrowdStrike, Elastic Scripting virus/malware
JAMF, Search, Languages protection.
AirWatch, Logstash, Java,
VMWare, Kibana, c
Tableau, Kafka CH,
MaQ JGit JavaScript,
Explorer, and Python,
Brocade, Docker ve
Cisco, Containers. Script,
and Java, perl.
Aruba/HP Pawer shell.
Switches, shell Microsoft
Aruba, Linux/Unix, office
Cisco/Meraki, GitHUbAWS applications
Fortinet, Gcp PowerPoint,
and Azure. word,
Ruckus. Docker. Excel,
Azure C/C+, Visio.
Security REST
Center, APIs,
Ms malware
Cloud analysis
App windows
Security, executables,
Ms exploits,
Defender scripts):Static,
Advanced dynamic/behavioral
Threat malware
Protection, analysisNetwork
Azure traffic
Sentinel. analysis
Java, (Wireshark).
Nodels, Ruby.
Go,
PHP,
OWASP
Web/API,
CSRF,
XS5,
saul,
SOAP,
OAuth,
SAML,
OpenID
Connect,
HTTP,
XML,
LDAP,
XACML.
API
Security
Architecture.

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Perfiles mas demandados de Ciberseguridad en India

Frecuencia puestos Ciberseguridad en India

Cybersecurity auditor
Cybersecurity Commercial / Cybersecurity Account Manager /
Presales engineer

Cybersecurity

Head of Cybersecurity/Project Manager Cybersecurity

Cybersecurity Technician /IT Security Technician / Systems Securization
Technician / Consultant for Definition of Technical Security Controls

Cyber Security Architect

Cybersecurity Analyst / Cybersecurity Malware Analyst

Cybersecurity Consultant / Regulatory Cybersecurity Consultant /
Cybersecurity Analyst Consultant / Junior Consultant Cybersecurity
Cloud/Information Security Consultant / Senior Consultant for the...

Cybersecurity Specialist / Cybersecurity expert

Security System Engineer / Senior Systems and Security
EngineerCybersecurity Engineer

MADRID

economia,
innovacién y
empleo

0,0% 50% 10,0% 150% 20,0% 250% 30,0% 350% 40,0% 450%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Cloud/Information Security Consultant
/ Senior Consultant for the
Management of Security Services T.I

Graduate degree in Information security.

~ . FRECUENCIA DEL - -
TITULO POSICION FORMACION REQUERIDA TECNOLOGIAS CERTIFICADOS
PUESTO (%)
Securiy System Engincer / Serior Domain expertise of network security sensors: Intrusion Detection and Prevention
Y 9 Bachelor's degree in engineering. computer Systems (IDS/IPS) solutions such as McAfee Alert Logic,Trend, Suricata. Linux, PKI,
Systems and Security 41,8%|science, information security, or information N B " CISSP, CEH ,OSCP, CISM, GIAC, OSCP, CEH
EngineerCybersecurity Engineer systems. SSL, SSH, HHTPS, Python Scripting. Skills:- Cyber Security, Python, Demsito and
Playbooks, SIEM, IAM, PAM, Perl, Bash, Ruby or other scripting language
. . Bachelors degree in information technology

Cybersecurity Specialist

v v 3p / 17,7%|or other information security related fields  |X- Wayforensics, Encase, Access data, SIFT, FTK CFE, GCFE, PCME
Cybersecurity expert

preferred.

Cybersecurity Consuitant / Regulato InfoSec, CISA, CISM, CISSP ISSAP, CRISC, SABSA. CISSP,
Cybersecumy ot guaten CEH, 15027001, GIAC, OSCP, OSCE. Relevant Microsoft
(yberse:urlry Analyst Consultant / certificates: AZ-900 Microsoft Azure Fundamentals, AZ-

v v 3 Engineering IT Graduate; MCA; MS T Mscr;  |"/ndows  securty, linux administration, infrastructure , data protection, aws, Burp Sulte, |14 jcrosaft Azure Administrator, AZ-500 Azure Security
Junior Consultant Cybersecurity 157% Paros, Samurai WTF, Kali Linux, Charles, Metasploit. TCP/IP, UDP, HTTP, TLS, S5H, DNS,

firewalls. Java/JavaSeript: JSP: Python: PHP: ASP.Net HTML/CSS. SQL. Nessus, Nexpose

Engineer Associate, MTA Security Fundamentals, MTA
networking fundamentals. ISO 2700X, OWASP. CISA, GIAC.
ISO 27001. IAPP, PMP, Prince2, CRISC, OSCP, CREST,
CSSLP, IS0 22301 LA, CSA CCSK

Cybersecurity Analyst / Cybersecurity
Malware Analyst

11,5%

Bachelors or Masters in Computer
5cience/Engineering or related field

SIEM, Malware detection and analysis, Advanced Persistent Threat (APT), Distributed Denial
of Service (DDas), Phishing, Malicious Payloads, Malware, Strong understanding of netwark
technologies such as TCP/IP, IDS/IPS, firewalls, LAN/WAN, routing and switching. Microsoft
Windows, Solaris, Linux. Firewalls Cisco, Palo Alto, Juniper and Fortinet. Nexpose, Fortify,
AppSpider, Nessus, Burp Suite, w3af, sqlmap, Nikto, nmap, Metasploit and Webscarab
TCP/IP, HTTP(S), XMPP and DNS

Firewalls, IDS/PS and WAF

C, C++, Objective-C, Java or .Net

MYSQL, MSSQL, NoSQL

Perl, Python or PHP

CISSP,CEH,SANS GIAC, CompTIA Security +, SANS GIAC.
CSSLP, OSCP, GWAPT, or GPEN. (ISO) 27000 suite, ITIL,
National Institute of Standards and Technology (NIST),
CSICSC 20. Cybersecurity Analyst (CySA+) certification
GCIH, GCFA, GNFA, GCIA

Cyber Security Architect

3,6%|

Bachelor's Degree. Advanced degree in
engineering, Cybersecurity, information
assurance, information security, information
systems or computer science.

MS Windows, Linux, Embedded OS, Microsoft Thread Modeling Tool, Nessus,
Black Duck, Nmap, Metasploit, Kali Linux, Wireshark, OpenStack, Kubemetes,
DockerSwarm, Cloud Foundry, OpenShift,

CISSP, GSEC, GIAC. Certified Computer Forensics Examiner
(Access Data, SANS)

Certified Information Security Systems Professional
(CISSP).

Certified Information Systems Manager (CISM).

Certified in Information Systems Risk Management
(CRISC).

Certified in the Governance of Enterprise IT (CGEIT)

Cybersecurity Technician /IT Security
Technician / Systems Securization
Technician / Consultant for Definition
of Technical Security Controls

3,5%|

Bachelor degree in Computer Science or
related technical discipline, or equivalent
experience is MUST,

DHCP, DNS, SSH, SSL, DNS, DHCP, TCP/IP. Wired (Ethernet, CAN)
Wireless (WiFi, Bluetooth including LE (Smart), 3G/4G/LTE), ETSI TVRA, EBIOS, ISO
27K, CC, Python, QlikView, QlikSense, Maven, Gradle, Jenkins, GIT, Unix Commands

MCSE, CCNA, TTILv3F, CompTIA A+, Microsoft Certified IT
Professional

Head of Cybersecurity/Project
Manager Cybersecurity

3,3%|

Bachelors or Masters in Computer
Science/Engineering or related field

large SI. Cloud Service Provider, OEM's, Enterprise/High-Tech & FSI/ Windows, Linux,
Wireshark, tcpdump, Waterfall and Agile, PPM tool, Agile Scrum and Waterfall. Windows,
Linux, Wireshark, tcpdump, Waterfall and Agile, BPM tool, Agile Scrum and Waterfall

GICSP, CISSP, GSEC, CISM. 1SO 2700X, IEC 62443, NIST.
PMP and CSM certifications

Cybersecurity Commercial /
Cybersecurity Account Manager /
Presales engineer

Cybersecurity

2,5%|

BE -E&C + MBA -Sales & Marketing

DCS, SCADA, VPN, firewalls, and networking solutions

CISSP, CCSP, CCIE, Security+, CEH Hacking, Public Cloud
certificate, CCIE, CCNA, CompTia, CISM, CISA, CCSP P,
GIAC,

Cybersecurity auditor

0,4%)

degree in Information Technology/Computer,
Information Systems or related

Private, VWS, Google, Azure, Docker, Linux and Windaws, Sybase, Oracle, or UDB, Hadoop,
NoSQL, Hbase, HDFS, MapReduce, Exchange, Sharepoint, instant messaging, Spofire,
Tableau, Qlikview. VPN, Data Loss Prevention, IDS/IPS, Web-Proxy and Security Audits

1SO 27001, CISA, CISSP, CISM, CISA

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin

pag. 40

MADRID



HAYS Executive

MADRID

economia,
innovacion y
empleo
Tecnologias Ciberseguridad de los puestos mas demandados en India
Cybersecurity Cybersecurity
Security System Consultant / Technician /IT Cybersecurity
Eng.ineer / Cybersecurity Regulatory. Cybersecurity Security Techn-icia-n / Head of Commercia_l /
Senior Sys.tems Specialist / Cybersecurity |Analyst/ ) Cyber Security 5yster!1? Securization Cybersecurity/Pro Cybersecurity Cybersecurity
and Security i Consultant / Cybersecurity . Technician / . Account Manager .
i Cybersecurity i Architect ject Manager auditor
EngineerCybers expert Cybersecurity |Malware Consultant for Cybersecurity
ecurity Analyst Analyst Definition of Presales engineer
Engineer Consultant / Technical Security Cybersecurity
Junior Controls
Domain Wayforensics, windows SIEM, MS DHCP, large DCS, Private,
network Encase, security Malware Windows, DNS, sl, SCADA, AWS,
security Access linux detection Linux, SSH, Cloud VPNs, Google,
Sensors: data, administration Embedded SsL, Service firewalls, Azure,
Intrusion SIFT, infrastructure analysis, 0s, DNS, Provider, and Docker,
Detection FTK data Advanced Microsoft DHCP, QEM's, networking Linux
Prevention protection Persistent Thread TCP/1P. Enterprise/High-Tech solutions Windows,
Systems aws, Threat Modeling Wired Fsif Sybase,
1DS/1PS Burp (APT), Tool, (Ethernet, Windows, Qracle,
McAfee, Alert Suite, Distributed MNessus, CAN)Wireless Linux, UDB,
Logic, Trend, Paros, Denial Black (WIFI, Wireshark, Hadoop,
Suricata. Samurai Service Duck, Bluetooth tepdump, NosalL,
Linux, WTF, (DDoS), Nmap, including Waterfall Hbase,
PKI, Kali Phishing, Metasploit, LE Agile, HDFS,
SsL, Linux, Malicious Kali (Smart), PPM MapReduce,
SSH, Charles, Payloads, Linux, 3G/4G/LTE), tool, Exchange,
HHTPS, Metasploit. Malware, Wireshark, ETSI Agile Sharepoint,
Python TCR/IP, TCP/IP, OpenStack, TVRA, Scrum instant
Scripting. uDP, IDS/1PS, Kubernetes, EBIOS, Waterfall. messaging,
sSkills:- HTTP, firewalls, DockerSwarm, 150 Windows, Spotfire,
Cyber TLS, LAN/WAN, Cloud 27K, Linux, Tableau,
Security, SSH, routing Foundry, cC, Wireshark, Qlikview.
Python, DNS, switching. Openshift, Python, tcpdump, VPN,
Demsito firewalls. Microsoft alikview, Waterfall Data
Playbooks, Java/JavaScript;  Windows, alikSense, Agile, Loss
SIEM, JsP; Solaris, Maven, PEM Prevention,
1AM, Python; Linux. Gradle, tool, IDS/IPS,
PAM, PHP; Firewalls Jenkins, Agile Web-Proxy
Perl, ASP.Net Cisco, GIT, Scrum and
Bash, HTML/CSS. Palo Unix Waterfall Security
Ruby saL. Alto, Commands Audits.
seripting Nessus, Juniper
language Nexpose and
Fortinet.
Nexpose,
Fortify,
AppSpider,
Nessus,
Burp
Suite,
wiaf,
sglmap,
Nikto,
nmap,
Metasploit
WebscarabTCP/IP,
HTTR(S),
XMPP
DNSFirewalls,
IDS/1PS
and
WAFC,
Ctt,
Objective-C,
Java
-NetMysQL,
MSSQL,
NoSQLPerl,
Python
PHP

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Frecuencia Puestos de Ciberseguridad en Singapur

Cybersecurity operator
IT Security Technician / Systems Securization...
Cybersecurity auditor
Head of Cybersecurity/ Project Manager Cybersecurity
Cybersecurity Commercial / Cybersecurity Account...
Cybersecurity Architect
Cybersecurity Analyst / Cybersecurity Malware Analyst
Cybersecurity Specialist / Cybersecurity expert

Cybersecurity Consultant/Information Security...

Cybersecurity Engineer /Security System Engineer /...

0,0% 50% 10,0% 15,0% 20,0% 25,0% 30,0% 35,0% 40,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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a 2 FRECUENCIA DEL a o
TITULO POSICION FORMACION REQUERIDA TECNOLOGIAS CERTIFICADOS
PUESTO (%)

‘Windows Server Administration with active directory, DNS, DHCP, and High

Availability. RAID, pros, and cons. SAN. FTP and SFTP Client and Server Model.
Cybersecurity Engineer /Security Degree/Diploma in Computer Science, Information |CISCO. Linux. SharePoint Server. Unix. TCP/IP, HTTP, Load balancers, Proxies and  [MCSE or VMWare certification. CCNP or CCDP certified
System Engineer / Senior Systems and 33,5%|Technology, Computer Engineering, Electronics  |Firewalls, MsSQL, Oracle, MySQL, DB2. Unix, Linux and Windows Server, VMWare, |ISO 27001. Certification in Networking, CISM, CISSP,
Security Engineer Engineering or a related discipline Microsoft HyperV, Oracle Box, SIEMS and SOC systems, Proxies and Firewalls, CRISC. CONA, MSCA, MSCE

MsSQL, Oracle, MySQL, DB2, LAN, WAN, vLAN, MPLS, AWS, Python or Golang, VSX

and Endpoint Security, Python, Java, Powershell
Cybersecurity Consultant/Information sachelor's or Masters Degree n nformation Oracle, MS SQL SIEM, ICS/SCADASIEM, SOAR, EDR, NTA, Web Proxies and NGFW. CISSP, GIAC GCIA and GIAC GCIH, 150/IEC27000, ISO/IEC
Security Consultant / Senior < stems, Computer Science or related discipline Unix/Linux/Mac/Windows operating systems, PowerShell, DS / 1PS, HP Webinspect, Fortify, |27001/2, CISA, SSCP, OSCP, GPEN Microsoft Certified, Red

17,0% ELHWHEES Enpineerm or Information Tempm‘u’ |1EM App Scan, Burp suite;SIEM, SOAR, EDR, NTA, Web Proxies and NGFW. Hat Linux Certified, Cisco Certified, AWS Certified, GCP

Consultant for the Management of ot dujp“m 9 Y | UnizyLinux/Mac/windows operating systems, PowerShell, IDS /IS, HP Webinspect, Fortify, | Certified, PMP, PMI-ACP, CSM, ZCEA, TOGAF, CAP, CCSP,
Security Services T.I .

v 1BM App Scan, Burp Site: CISSP, CISM, CISA, GICSP, GRID or SANS certifications.
Cybersecurity Specialist/ 14,45| Bachelor degree in information systems, | oo, i uite GRE platform, SQL and XWIL technolagies, Fortfy, AppScan, Nessus |CEH, CISSP, CISM, CISA,CRISC, CREST, and/or OSCP
Cybersecurity expert computer science, or other related field

SIEM, IAM, APT, DLP, VA, PKL, shell, batch, perl, python, php, Oracle, MSSQL, BASH, KSH,
Cybersecurity Analyst / Cybersecurity 129% Degree in Computer Science, Engineering,  [.Net, SOAP, REST, and WCF, CiscoSecure, Token Technologies, Powerbroker, Unix Security  |CISSP, CISM, CISA, ITIL, 15027002, SDLC, Certification in
Malware Analyst " information Systems; tools, Kerberos, Directory Server. disassemblers (IDA, Radare) and debuggers (QllyDbg, either Java, Perl, Shell Scripting, .Net . GREM certifications;
x64dbg), Yara, Snort
_ |Degree in Computer Science, Engineering, y PMP, CISSP, CISM, GSEC, GCIH, GSLC, CRISC,CGEIT, CCSP,
Cybersecurity Architect 6% formation systems; Agie, TOGAF, Zachmann, Java, Orace, MQ. i, ALS. CEH,05CP, CCFP, 5027001, COBIT
Cyb @ ll
Cybzzzzzzw Aiz:?:lr;aan/a er/ d dipl b Excellent knowledge of current computer security solutions and technologies. bi CISSP, CCSP, CCIE, Security =, CEH Hacking, Public Cloud
Y oy 9 5,19/ degree/diploma in g e y 91€5: 219 | ertificate, CCIE, CCNA, CompTia, CISM, CISA, CCSP P,
Presales engineer from reputed institutions data analytics, cyber security GIAC
Cybersecurity "
Bachelor Degree in
Electrical/Electronic/Computer Engineering,
Head of Cybersecurity/ Project ,/ /S o g o CISSP, CISM, CISA, GSEC, PMP, ITIL, CISSP, CEH, CITPM,
5,1%|Information Systems, Computer Science or
Manager Cybersecurity ! ' PMP, GIAC, CCNA
equivalent. Master's degree a plus
L
Cybersecurity auditor 8% Bachelor's Degree in a related field or Unix, Windows, 05/400, Oracle, SQL, firewalls, switches and routers, Wintel, Unix, |CISSP, CISA, CISM, ISO 27001, PCI QSA, NIST, ISO 27001,
Y oy "®*| equivalent experience is preferred Mainframe, Oracle, MS SQL COBIT 5/6, PCI DSS, CRISC
IT Security Technician / Systems
Securization Technician / Consutant 2,39 |PPloma/Degree in Computer Science, \Windows and 10S. SQL Microsoft Exchange, Citrix of Lotus MCSE, CCNA, CNE, CLP, ASE, APS
for Definition of Technical Security engineering or relevant field
Controls
CISSP or CompTIA Security+, DoD 8570 IATII
) Cyber Security, Cyber-security, Management, Patch Management, Productivity, Control, Certification. GCIA, CEH, GSNA, or CISA as listed in DoD
Cybersecurity operator 0,3%| Diploma or Degree Service Level Agreement, platform, configuration changes, security platform, operational

documentation

8570.01-M. CompTIA Security + CE
CySA+ (CSA), GICSP, GSEC, SSCP, CCNA Security, GSNA

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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. IT Security
Cybersecurity Cybersecurity Eybersecl.!rlty Technician /
Engineer Consultant/Informa _ Cybersecurity ummer:la.l / Systems
) . ) Cybersecurity Cybersecurity |Head of o
/Security System | tion Security L Analyst / . . . Securization .
) . Specialist / . Cybersecurity |Account Cybersecurity/ Cybersecurity L Cybersecurity
Engineer / Consultant / Senior _ Cybersecurity _ . ) Technician /
) Cybersecurity Architect Manager / Project Manager |auditor operator
Senior Systems | Consultant for the Malware . Consultant for
. expert Presales Cybersecurity ..
and Security Management of Analyst | Definition of
Engineer Security Services T.I engineer 3 Technical Security
Cybersecurity
Controls

Windows Oracle, RSA SIEM, Agile, computer ITIL Unix, Windows Cyber
Server Ms Archer 1AM, TOGAF, security windows, 108, Security,
Administration saL, SmartSuite APT, Zachmann, solutions 0s/400, saL, Cyber-security,
with SIEM, eGRC DLP, Java, technologies. Oracle, Microsoft Management,
active ICS/SCADA.SIEM, Platform, VA, Oracle, big saL, Exchange, Patch
directory, SOAR, saL PKI, MaQ, data firewalls, Citrix Management,
DNS, EDR, and shell, Linux/Unix, analytics, switches Lotus Productivity,
DHCP, NTA, XML batch, AWS, cyber routers, Control,
High Web technologies, perl, security Wintel, Service
Availability. Proxies Fortify, python, Unix, Level
RAID, NGFW. AppScan, php, Mainframe, Agreement,
pros, Unix/Linux/Mac/Windo\ Nessus, Oracle, Oracle, platform,
and operating MSSQL, MS configuration
cons. systems, BASH, saL changes,
SAN. PowerShell, KSH, security
FTP DS Net, platform,
and IPS, SOAP, operational
SFTP HP REST, documentation
Client Webinspect, and
Server Fortify, WCF,
Model. 1BM CiscoSecure,
CISCO. App Token
Linux. Scan, Technologies,
SharePoint Burp Powerbroker,
Server. Suite;SIEM, Unix
Unix. SOAR, Security
TCP/IR, EDR, tools,
HTTP, NTA, Kerberos,
Load Web Directory
balancers, Proxies Server.
Proxies NGFW. disassemblers
Firewalls, Unix/Linux/Mac/Windows IDA,
MssQaL, operating Radare
Oracle, systems, debuggers
MysQaL, Powershell, OllyDbg,
DB2. IDS x64dbg,
Unix, IPS, Yara,
Linux HP Snort
Windows Webinspect,
Server, Fortify,
VMWare, 1BM
Microsoft App
HyperV, Scan,
Oracle Burp
Box, Suite;
SIEMS
s0C
systems,
Proxies
Firewalls,
Mssal,
Oracle,
MysQL,
DB2,
LAN,
WAN,
VLAN,
MPLS,
AWS,
Python
Golang,
VSX
Endpoint
Security,
Python,
Java,
Powershell.

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin

pag. 44



HAYS Executive

Comparacion de tecnologias mas frecuentes por puesto y regiéon

IT Security Technician/ Systems Securization Technician

Europa Estados Unidos India Singapur
Connaissances Firewalls/AV/IPS/SIEM. DHCP, Windows
Linux Proxies, DMS, 135,
LAN, antivirus, SSH, sSAL,
WAMN, IDPS. S5L, Microsoft
DNS, S0C DNS, Exchange,
TCR/IP, operations. DHCP, Citrix
Android, SCCM TCR/IP. Lotus
i0s, Cisco Wired
Windows Meraki. (Ethernet,
Mokile Powershell, CAN)Wireless
M5 Pythan, [WiFi,
Office Bash, Bluetooth
0365 Microsoft including
E5/Azure/EndPoint. SQL LE
AzureADO365 T-50L {Smart),
Es/ Jet 3G/4G/LTE),
Exchange saL ETSI
Online Excel, TVRA,
Bonne Power EBICS,
connaissances BI, IS0
Azure Tableau, 27K,
(Flow, SSRS CcC,
AlR, ArcGIs. Python,
LogAnalyticsMulti-Factor SIEM QlikView,
FIDD SOC. QlikSense,
Yubikey, Linux, Maven,
Conditional UMIX, Gradle,
Access, Vulnerability lenkins,
SSPR, patch GIT,
OfficeATP management, Unix
AlP, SS0, Commands
ATA/AzureATP, SIEM,
MDATP, Active
MCAS, Directory,
Azure Firewalls,
Sentinel Intrusion
Prevention
Systems,
Virtual
Private
Metworking,
virus/malware
protection.

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Cybersecurity Engineer/Security System Engineer
Europa Estados Unidos India Singapur
Cisco. Linux Domain ‘Windows
VLAN, & network Server
ACL, Windows security Administration
routing based Sensors: with
VPN platforms, Intrusion active
install, LAN,WAN, Detection directory,
configure, TCR/IP Prevention DNS,
manage. and Systems DHCP,
Intrusion DNS, IDS/1PS High
Prevention, saL, McAfee,Alert Availability.
Web Microsoft Logic,Trend, RAID,
Application Azure-based. Suricata. pros,
Firewall, Powershell, Linux, and
Vulnerability Ruby, PKI, cons.
Management, Python, ssL, SAN.
Red Bash, SSH, FTP
Teaming, Mysqgl, HHTPS, and
Application Postgresgl, Python SFTP
Security, Batch, Scripting. Client
Cloud Perl, Skills:- Server
Security, Python, Cyber Model.
Containers JIRA, Security, CIsCo.
Security, lira Python, Linux.
Linux, Query Demsito SharePoint
windows Language,Unix, Playbooks, Server.
Desktop, Confluence, SIEM, Unix.
Windows Docker, 1AM, TCP/IP,
Server Kubernetes, PAM, HTTP,
administration, Git, Perl, Load
Routing Splunk, Bash, balancers,
and Chef, Ruby Proxies
Switching.F5, Ansible, seripting Firewalls,
FireEye, AWS, language MssSal,
Cisco, Cisco Oracle,
Palo 108, MysQL,
Alto, Okta DB2.
Splunk, (samL), unix,
ELK, Duo, Linux
MS LDAP, ‘Windows
portfolio, FreeRADIUS, Server,
IDPS, GSuite, VMWare,
SIEM, Crowdstrike, Microsaft
Endpoint JAMF, HyperV,
Security, AirwWatch, Qracle
CASB, VMWare, Box,
Security Tableau, SIEMS
management: MQ soc
Enterprise Explorer, systems,
firewall Brocade, Proxies
equipment Cisco, Firewalls,
e.g. and Mssal,
Cisco Aruba/HP Oracle,
ASA Switches, MysQL,
install, Aruba, DB2,
configure, Cisco/Meraki, LAN,
manageAccess Fortinet, WAN,
control: and VLAN,
windows Ruckus. MPLS,
Active Azure AWS,
Directory Security Python
install, Center, Golang,
configure, MS VSX
manageVirtualization: Cloud Endpaint
VMware App Security,
vSphere Security, Python,
clusters, MS Java,
experience Defender Powershell.
with Advanced
HA, Threat
DRS, Protection,
and Azure
vstorage Sentinel.
backup Java,
APIs Nodels,
desirable Go,
Storage: PHP,
Shared OWASP
NAS/SAN Web/API,
network CSRF,
storage XSS,
NetApp saw,
FAS/OnTap, S0AP,
HP QAuth,
EVA/MSA. SAMIL,
OpenlD
Connect,
HTTP,
XML,
LDAP,
XACML.
API
Security
Architecture.

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Cybersecurity Consultant/ Information Security Consultant

Europa Estados Unidos India Singapur
DevSecOps AWS windows Oracle,
Agile Microsoft security MS
security, Azure. linux saL,
firewalls, Scaled-Agile administration SIEM,
Cloud, Framewaorks, infrastructure ICS/SCADA.SIEM,
Kubernetes lean data SOAR,
capabilities. systems protection EDR,
TCP, development, aws, NTA,
uDP, Continuous Burp Web
WEN, itegration/Continuot Suite, Proxies
VLAN, Deployment Paros, MNGFW.
BGP, (c1/co) Samurai */Linux/Mac/Wind
FW-rulebases, methodology. WTF, operating
end-point SIEM Kali systems,
anti-virus [Security Linux, PowerShell,
configurations, Information Charles, IDS
SIEM, Event Metasploit. IPS,
IDS/IPS. Management), TCR/IP, HP
DLP, IBMrsguos uoe, Webinspect,
WAF, QROC, HTTR, Fortify,
PKI, Symantec TLS, 1BM
H-1PS, DLP, SSH, App
M-IPS, Symantec DMS, Scan,
Data ESM, firewalls. Burp
Encryption, SMARSH. Java/JavaScript; Suite;SIEM,
Endpoint Checkpoint 15P; SQOAR,
Security, Firewall, Python; EDR,
Identity Bluecoat PHP; NTA,
Access Proxy, ASP.Net Web
Management, Symantec HTML/CSS. Proxies
Single Endpoint saL. NGFW.
Sign Protection, Messus, %fLinux/Mac/Wind
One, IDSIPS, Nexpose operating
Governance Splunk, systems,
Risk Service PowerShell,
Compliance Mow. DS
(GRC) Oracle, PS5,
frameworks MS HP
(1SACA sat, Webinspect,
COBIT, Postgres Fortify,
COSsS0O sSaL. IBM
ERM. Scripting App
Languages Scan,
Java, Burp
C, Suite;
C++,
JavaScript,
Python,
VB
Script,
Perl.
shell.
Microsoft
office
applications
PowerPoint,
Word,
Excel,
Visia.

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Cybersecurity Specialist / Cybersecurity expert

Europa Estados Unidos India Singapur
500C, UMIX/LINUX, Wayforensics, RSA
SIEM, Windows Encase, Archer
Net, and Access SmartSuite
Java, NT, data, eGRC
SoapUl, LAN/WAN SIFT, Platform,
WireShark, networking FTK saL
Burp protocols and
Suite such XML
professional, as technologies,
OWASP TCR/IP, Fortify,
ZAP, routing, AppScan,
Mikto, firewalls, MNessus,
Nmap, 1DS/1PS,
Maltego, PKI
Fierce, and
VLAN, encryption.
WLAN, s0c,
Frame SIEM,
Relay, SCADA
Firewall, cip,
DMZ, ITIL,
VPN, Java,
IDS, JavaScript,
1PS, .NET,
ACL, CH,
switches, AWS
routers, Azure,
firewalls Python,
and Bash,
TCR/IP shellScripting,
protocols 5aL,
- Postgresal,
SMTP, MongoDB
SNMP,
FTP,
HTTR,
SSH,
S5L.
QRadar
(SIEM),
DS,
Cylance,
RedCloak,
Mcafee
antivirus.
EDR,
AV,
WAF,
TCR/IP
stack,
SMB,
Pythan,
VBS,

Jawvascript,
powershell,

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Cybersecurity Analyst / Cybersecurity Malware Analyst
Europa Estados Unidos India Singapur
firewalling, SIEM SIEM, SIEM,
secure platform Malware 1AM,
mail ArcSight, detection APT,
relays Splunk, analysis, DLP,
and Nitro/Mcafee Advanced VA,
internet Enterprise Persistent PKI,
proxies, Security Threat shell,
cloud Manager, (APT), batch,
security, QRadar, Distributed perl,
SIEM, oglogic).Anti-Virus, Denial python,
DS, HIPS/HBSS, Service php,
EDR, 1DS/IPS, (DDos), Oracle,
Windows, Full Phishing, MSsaL,
Linux Packet Malicious BASH,
and Capture, Payloads, KSH,
Unix;TCP/IP Network Malware, .Net,
and Forensics. TCP/IP, SOAP,
underlying CH, IDS/1PS, REST,
protocols JavaScript, firewalls, and
such Python, LAN/WAN, WCF,
as PowerShell, routing CiscoSecure,
DNS, Azure switching. Token
DHCP, Paas, Microsoft Technologies,
HTTP(S), Azure ‘Windows, Powerbroker,
SSH, Data Solaris, Unix
(s)FTP Lake, Linux. Security
& Azure Firewalls tools,
POP3. Data Cisco, Kerberos,
s, Explorer, Palo Directory
Apache, Cosmos Alto, Server.
MS DB. Juniper disassemblers
saL, sal. and DA,
Oracle, End Fortinet. Radare
DB2. point Nexpose, debuggers
Python, Security, Fortify, OllyDbg,
Ruby, Data AppSpider, x64dbg,
bash. Loss Messus, Yara,
SAS, Prevention, Burp Snort
SPSS. Cloud Suite,
TCP, Security, w3af,
uDP, Devops, sqlmap,
VPN, Elastic Nikto,
VLAN, Search, nmap,
BGP, Logstash, Metasploit
proxy, Kibana, WebscarabTCB/IP,
mail-relays, Kafka HTTP(S),
FW-rulebases, ,Git XMPP
end-point and DNSFirewalls,
antivirus Docker 1DS/1PS
configurations, Containers. and
SIEM, Java, WAFC,
1DS/IPS, Power C+t,
Shell Objective-C,
Linux/Unix, Java
GitHubAWS .NetMysal,
GCP MSSQL,
Azure. NoSQLPerl,
Docker. Pythaon
cfc+, PHP
REST
APls,
malware
analysis
windows
executables,
exploits,
scripts):Static,
dynamic/behavioral
malware
analysisNetwork
traffic
analysis
(Wireshark).
Ruby.

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Cybersecurity Architect
Europa Estados Unidos India Singapur
AWS, s5aL, MS Agile,
Azure, Oracle Windows, TOGAF,
GCP, databases, Linux, Zachmann,
Docker, Python, Embedded Java,
Ansible, AP, 0s, Oracle,
Python, MS Microsoft MaQ,
clfco saL Thread Linux/Unix,
pipelines, Server Modeling AWS,
ELK Oracle. Tool,
stack Node.Js, Nessus,
and IDP Black
Cyber IPS Duck
Security toolsAWS/Azure Nmap,
principles. stworkingOkta/Azure  Metasploit,
5aas, AD/S50Code Kali
Paas, Scanning Linux,
laas. 1olsPPTX/LucidCharts Wireshark,
SAST, Openstack,
DAST, Kubernetes,
IAST, DockerSwarm,
RASP, Cloud
WM, Foundry,
and Openshift,
penetration
testing.
SAST/DAST/IAST
tools,
Vulnerability
Remediation,
Controls
Mapping,
Audit
Protocols,
Applications,
Databases,
Virtual
Networks,
Servers,
Domains,
Saas,
Cloud,
Encryption,
Firewalls,
DLP,
1AM
Solutions,
and
security
testing.
Some
experience
with
IAST
and
RASP
tools
preferred

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Distribucion de profesionales de Ciberseguridad existentes en Espafia

Sobre la base de datos de linkedin, se han buscado los profesionales que a fecha de mayo 2020 se
encuentran trabajando en posiciones de ciberseguridad en Espafia. Segun la informacion recogida, mas
de la mitad de estos profesionales, 54,4%, se ubican en Madrid, seguidos de Barcelona a gran distancia,
donde se localizan un 9,1% de ellos.

Asi mismo, se han obtenido los certificados mas frecuentes en manos de los profesionales de
ciberseguridad: : Certified Analytics Professional (CAP), Oracle Business Intelligence, Oracle Certified
Professional y Oracle Certified Associate. Con la mitad de frecuencia de los anteriores nos encontramos:
IBM Certified Data Engineer, Microsoft MCSE: Data Management and Analytics y Microsoft Certified Azure
Data Scientist Associate.

Profesionales de Ciberseguridad

SantaCruz deTene e
Las Palmas
Zasgoza
Pontevedra
Valladolid
A Corunia
Granada
Malaga
Murcia
Leon
Vizcaya
Sevilla

Vakence

Barcelona

gy |

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Distribucion de profesionales de Ciberseguridad existentes en Espafia

Profesionales ciber Frecuencia
Total 11.027 100,0%
Madrid 6.000 54,4%
Barcelona 1.000 9,1%
Valencia 510 4,6%
Sevilla 440 4,0%
Vizcaya 430 3,9%
Ledn 310 2,8%
NMurcia 310 2,8%
Malaga 240 2,2%
Granada 190 1,7%
A Corufia 180 1,6%
Vvalladolid 170 1,5%
Pontevedra 160 1,5%
Zaragoza 160 1,5%
Las Palmas 120 1,1%
Santa Cruz de Ter 120 1,1%
Cérdoba 93 0,8%
Cantabria 70 0,6%
Salamanca 60 0,5%
Ciudad Real 55 0,5%
Almeria 52 0,5%
Alava a7 0,4%
Tarragona 46 0,4%
Burgos 37 0,3%
Guipuzkoa 37 0,3%
Albacete 35 0,3%
Ourense 31 0,3%
Caceres 30 0,3%
Badajoz 28 0,3%
Huelva 16 0,1%
Alicante 12 0,1%
Girona 3 0,1%
laén 7 0,1%
Castellon 6 0,1%
Lérida 5 0,0%
Lugo 4 0,0%
Teruel 2 0,0%
Avila 1 0,0%
Baleares 1 0,0%
Cuenca 1 0,0%
Huesca 1 0,0%
Mavarra 1 0,0%
Toledo 1 0,0%
Asturias 0 0,0%
Cadiz 0 0,0%
Guadalajara 0 0,0%
La Rioja 0 0,0%
Palencia 0 0,0%
Segovia 0 0,0%
Soria ] 0,0%
Zamaora 0 0,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Profesionales con Certificados de Ciberseguridad en Espafia

Certificados Ciberseguridad en manos de

profesinoales N2 profesionales Frecuencia
Total 18.605 100,0%
ITIL 5.000 26,9%
150 27001 4.000 21,5%
CCMNA 2.000 10,7%
CISM 920 4,9%
CEH 900 4,8%
CISA 870 4,7%
Lead Auditor 27001 340 4,5%
CISSP 780 4,2%
CompTIA 510 2, 7%
150 31000 430 2,6%
Auditorias SOX 430 2,6%
CCNP 470 2,5%
CRISC 270 1,5%
150 27005 260 1,4%
CHFI 170 0,9%
CCSA 170 0,9%
GIAC 150 0,8%
CCSE 95 0,5%
CCSP 81 0,4%
CGEIT 63 0,4%
ECSA 58 0,3%
GSEC 24 0,1%
5¥Y0-401 7 0,0%
Mormativa IEC62443 2 0,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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Profesionales con Certificados Ciberseguridad

150 27005
CRIEC
CCNP
Auditorizs 50X
15031000
CompTIA

CIssP

Lead Auditor 27001
ClsA

CEH

CISM

CCNA
15027001

ITIL

0,

(=

%

Ln
[=]
Ed

10,0% 15,0% 20,0% 25,0% 30,0%

Fuente: Elaboracién propia a partir de los datos recogidos en Linkedin
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A partir de la informacion analizada y recogida en internet, los programas formativos y centros mas

relevantes en el entorno Ciberseguridad en Espafia son los que se exponen a continuacion, pudiendo

ser los programas impartidos tanto en la modalidad presencial, online o semipresencial:

Formacion ciberseguridad

LOGO

Y Il Business
School

yeurannavasumess seroo.

& Universidad
de Alcald

WACISDE

llT\iI{;:

OCicesmEmE

bk

CENTRO

IMF Business School

EIPE BUSINESS SCHOOL

Euroinnova Business School

3D CUBE Professional Tech Institute

Universidad a distancia Madrid

Universidad de Alcala

Campus Internacional para la seguridad y
defensa

Unir - Universidad Internacional de La
Rioja

Cice - Escuela profesional de nuevas
tecnologias

ISDE Masters

Eadic formacion y consultoria

MASTER / POSTGRADO

Master en Ciberseguridad en colaboracion con Deloitte y la
Universidad de Nebrija

MASTER EN CIBERSEGURIDAD

Doble Titulacion: EIPE Business School + Universidad Catdlica de

Avila

Méaster en Ciberseguridad

Méaster en Ciberseguridad

Master profesional en Ciberseguridad

Master en Ciberdefensa

Master Internacional en Ciberseguridad y Ciberdefensa

Master Universitario en seguridad informatica

Master en Seguridad Informatica y Hacking Etico

Master Global en Ciberseguridad

Master en Seguridad de la Informacion y Continuidad de Negocio (
Ciberseguridad)

DURACION Y PRECIO

1 afio de duracién
A consultar (Becas del 50%)

Duracién: 60 ECTS / 1.500 HORAS
4,950€ 1.980€

60 ECTS (1.500 horas)
1.970€

9 meses
A consultar (posibilidades de
Beca - Descuento del 30%)

Octubre - Septiembre
7.140€

60 ECTS (1.500 horas)
4,980 € + tasas segures

60 ECTS (1.500 horas)
4276 €

60 ECTS (1.500 horas)
A consultar

300 horas lectivas + 600 h
dedicacién HTA
A consultar

Octubre - Septiembre
A consultar

60 ECTS (1.500 horas)
4750€
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LOGO CENTRO MASTER / POSTGRADO DURACION Y PRECIO

ViU | Universidad
Internacional
de Valencia

THOMSON REUTERS

% DEUSTO
FORMACION

next

INESEM
BUSINESS SCHOOL

Universidad Internacional de Valencia (VIU)

SELECT BUSINESS SCHOOL

EIPE BUSINESS SCHOOL

NEMESIS FORMACION

UADIN BUSINESS SCHOOL

THOMSON REUTERS

DEUSTO FORMACION

NEXT INTERNATIONAL BUSINESS SCHOOL

CES. ESCUELA SUPERIOR DE IMAGEN Y SONIDO

EUROINNOVA BUSINESS SCHOOL

INESEM BUSINESS SCHOQOL

Master en Ciberseguridad

Analista en Ciberseguridad

Master en Ciberseguridad

Especializacion en Gestion de Riesgos por
ICADE

Master en Capacitacion en Industria 4.0 y
Transformacién Digital

Curso ciberseguridad

Curso Superior de Ciberseguridad (avalado
por FGUSAL)

Master in Cybersecurity (Presencial)

Técnico Superior en Desarrollo de
Aplicaciones Multiplataforma,
Ciberseguridad y Big data (Doble titulacion
HMND)

Master en Ciberseguridad y
Ciberdelincuencia + Titulacion Universitaria

Master en Ciberseguridad

Online
Precio a consultar

Online
1.940 €

Online
1.980 €

Semipresencial
10.670 €
14 meses

Online
Precio a consultar

Online
1.500 €

Online
Precio a consultar

Semipresencial
16.000 €
9 meses

Online
Precio a consultar
Ciclo superior de FP

Online
2.380 €
12 meses

Online
1.585 €
12 meses
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LOGO

Business
School

40P EF.—

Desde 1977 creciendo juntos

i

VNIRSITAD
BEAIARANEA

CONSUMNE 555 (1) S

EESIC

BUSINESSSMARKETINGSCHOOL

AJ0BS &

m Universidad
"% Europea Madrid

M-rad

CENTRO

IMF Business School

Centro de Estudios Financieros

Universidad de Salamanca

Consulta International Business School

Esic Bunisess and Marketing School

Universidad Pablo de Olavide Sevilla

OBS Business School

Universidad Europea de Madnd

U-TAD

Escuela Superior de Comunicacion y Marketing

MASTER [ POSTGRADO

Master en Ciberseguridad (Madrid) en
colaboracion con la Univ. Nebrija y con
practicas en CyberSOC Deloitte

Master Profesional en Ciberseguridad

Master en Seguridad en Internet

Master en Seguridad Informatica y Hacking

Etico (Semipresencial)

Programa superior de Ciberseguridad y

Compliance

Direccion de Ciberseguridad y

Ciberinteligencia

Master en Ciberseguridad con PwC

Esparia

IMaster en cibercriminologia y

Ciberseguridad

Master Indra en Ciberseguridad

Master en Cibersegunidad. Comunicacion y
gestion de datos sensibles

DURACION Y PRECIO

1 afio de duracién
12.000 €

Octubre a Septiembre
7140 €

QOctubre - Julio
2400 €

60 ECTS (1.500 horas)
a consultar

3 meses
5.700 €

Noviembre a Junio
1.300 euros

10 meses
7.200 €

Octubre a Julio
A consultar

60 ECTS
A consultar

y 240h de practicas
A consultar

MADRID
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240 horas lectiva, 150h proyecto final
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Miguel Bolafios
Associate

E: miguel.bolanos@hays-executive.com

Pilar Suarez
Research Consultant

E: pilar.suarez@hays-executive.com

HAYS EXECUTIVE

hays-executive.com
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